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Abstract 

Purpose: The purpose of this study was to evaluate the implementation of information 

security architecture in Mazandaran Public Library, based on the ISO / IEC 27002 

standard. 

Methodology: The present research is an analytical survey and in terms of its purpose. 

The statistical population of the study consist of 193 librarians of the general libraries 

of Mazandaran. A sample of 129 people was selected through the Cochran formula. 

The data gathering tool is the ISO / IEC 27002 Standard Information Security 

Architecture, which is used in the research of Malek Allahami (2012) and includes 11 

indicators and 39 components. Cronbach's alpha test was used to test the reliability of 

the questionnaire and the KS test was used to measure the normality of the data, then t-

test was used for testing the questions and Pearson test was used for the hypotheses. To 

analyze the information needed for the test, statistical software 22 SPSS has been used. 

Results: The findings showed that the highest mean for the physical and environmental 

security index was 4.75, the lowest for security policy index was 2.42. According to the 

mentioned mean, information security in public libraries of Mazandaran province is 

evaluated at high level. There is also a significant difference between the 

implementation of the information security architecture and its components in the 

libraries under the ISO / IEC 27002 standard. 

Conclusion: The results show that managers and security managers need to consider 

different aspects of security in order to provide security in any information system, 

helping them create a secure information system and also based on People's 

comments can be used to assess the architectural levels of information security in 

the organization. 
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 مقدمه
عصر حاضر در مقایسه با اعصار گذشته دیگر به دلیـل ابـداعات 

بـه سـمت کشـف  ریناپذوصـفو اختراعات گوناگون با سرعتی 
کند و اگر انسـان گذشـته یـک اختـرا  و مجهولات حرکت می
دید، انسـان های متمادی با خود همراه میاکتشاف را طی نسل

عصر خـود تجربـه  امروزی چندین و چند اخترا  و نوآوری را در
نقـش اساسـی و بنیـادین را  «اطلاعـات»امروزه مقوله . کندمی

یافـت  یاجامعـه و هیچ سازمان، نهاد. در عصر ما بر عهده دارد
امـور خـود از دسترسـی بـه  نیتـریجزئـشود که حتی در نمی

انتظارات و نیازهـای کـاربران بـا توجـه . باشدبهره اطلاعات بی
طور اساسـی تیییـر ه اطلاعـات بـههـا بـبه میزان دسترسی آن

یافته و این خود سـب  قطـا ارتبـاط میـان چگـونگی اسـتفاده 
هـا ای و چگونگی طراحی آنکتابخانه یهاتیساوبکاربران از 
 عنوانبـهدر ایـن میـان نقـش معمـاری اطلاعـات . شده است
و توســعه کــاربرد  یدهســازمانریزی، ای جهــت برنامــهوسـیله

. (3194، چگینـی رضـایی) اسـت هـممر فناوری اطلاعات بسیا
هـای مختلـف امنیـت اطلاعـات در و مکانیزم هاتیفعالجایگاه 

ــطح  ــالاترین س ــازمان در ب ــتیسس ــن  هااس ــد و ای ــرار دارن ق
بـر . شـوندیمحرفه ناشی  یهایاستراتژ، از منطق و هااستیس

در مرحلـه  شـوندیمـ ، استانداردها انتخـابهااستیسطبق این 
مشــخص  دهااســتاندار ســازیپیاده یو راهنماهــا اههیــروبعــد 

لازم  افزاریسـختو  افـزارینرم یسپس سـازوکارها. شوندیم
مشـخص شـده انتخـاب  یهاهیـروطبـق  تیـامن نیتـمم یبرا
سـازمان  یواقعـ طیسازوکارها در محـ نیا درنهایتو  دگردنمی
 .(2730، 3بوکر) شوندیم ادهیپ

ها در رد وسیا رایانهاطلاعات و کارب سازیذخیرهمزایای 
گوناگون را ناگزیر ساخته و استفاده از  ایحرفه یهاتیفعال

 دررونداینترنت، تیییرات اساسی  ژهیوبهو  یاانهیرا یهاشبکه
این امکانات سب  شده . ارائه خدمات به وجود آورده است
یک سرانگشت با  اندازهبهحجم بسیار زیادی از اطلاعات تنها 

محیط ن ناگفته پیداست در ای. داشته باشد کاربران فاصله
ای پیچیده با این ارتباطات وسیا، مخاطرات گسترده

ها و های اطلاعاتی و فعالیت، سامانهیاانهیراهای سیستم
. کندرا تهدید می هاآنهای حیاتی وابسته به زیرساخت
 یکاردستاغل  در معرض انوا  تهدید مانند  هاسازمان

 یهاهیسرمایا سرقت اطلاعات حیاتی و  اطلاعات مرجا و
ی که مدر چنین شرایطی چنانچه عوا. اطلاعاتی قرار دارند

به شمار بروند تحت کنترل  هاستمیساز مزایای  توانندیم
                                                        
1. Buecker 

 سوءاستفادهشده  یریپذ یآسنباشند ممکن است باعث بروز 
و یا  یبردارکلاهبه نفوذ و خرابکاری،  هاآنافراد بد نیت از 

علاوه بر این مشکلات طبیعی و خطاهای . ی بینجامداخاذ
دهد در صورت ای رخ میغیرعمدی که توسط کاربران رایانه

 دتوانیمهای صحیح برای حفاظت از اطلاعات نبود روش
 (.3193حریری و نظری، نتایج مخربی را به بار آورد )

سریا  قدرآنو مخرب  یرقانونیغدر چنین فضایی اعمال  
باشد، هرچند  ییشناسارقابلیغ تواندیمکه  ردیگیمصورت 

شناسایی آن غیرممکن نیست. حفاظت از اطلاعات از 
جهان امروز است. از بالاترین سطح  یهاجنبه نیترمهم

تا سطح اطلاعات  اطلاعات مربوط به دولت و امنیت ملی
شخصی،  یهادادهخصوصی، تجاری یا  یهاشرکتموجود در 

 (.2،2779سلیمانهستند )و خطر همه تحت تهدید مداوم 
استانداری استفاده شود  یهاروالدر این راستا لازم است از 

 یسازادهیپآن بتوان ساختار یک سازمان را برای  واسطهبهکه 
استانداردهای زیادی درزمینة د. کراطلاعات ایمن  یورافن

 ISAFF،ISO، اندشدهتدوین  هاسازمانامنیت اطلاعات در 

این استانداردها با . ز این جمله هستندا 27000، 2-
اما از استاندارد  اندپرداختهبه موضو   یترجامارویکردهای 

Cisco  وNIST،SoGP  تا چارچوب و معماری فاصلة
نقشة راه قرار  عنوانبه تواندینماستاندارد، . زیادی وجود دارد

 یهاجنبه نیترمهم. گیرد و خطوط کلی مسیر را مشخص کند
که باید در معماری اطلاعات به آن توجه شود، در نظر  امنیتی

گرفتن یک سیاست امنیتی جاما، در نظر گرفتن امنیت 
یک سرویس و مورد توجه قرار دادن عواملی همچون  منزلهبه

، تمامیت و محرمانگی پیام، یابیدستاحراز هویت، کنترل 
امنیت سطح پیام، امنیت در سطح نقل و انتقال، در دسترس 

دن یک سرویس یا یک درخواست، ممیزی به معنای بو
انجام شده  یهاتراکنشها، فرآیندها، بررسی و حسابرسی داده

اطلاعاتی، مدیریت کردن امنیت، مدیریت  یهاستمیسدر 
کردن سیاست، مدیریت سیاست امنیتی، نظارت و مدیریت 
ریسک و عوامل دیگری چون امنیت منابا انسانی، امنیت 

، جهرمی انیریبص) است یکیزیمنابا ف محیط و امنیت
ترین مسائل مربوط به امنیت در برخی از مهم. (3192

و  افزارهاسختشامل امنیت  تواندیم میهای عموکتابخانه
، جایگاه فیزیکی دیتاسنترها و سرورها، امنیت تبادل 1دیتا سنتر

کاربردی مورد استفاده امنیت  افزارهاینرماطلاعات، امنیت 

                                                        

2. Sulaiman 

3. Data center 
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و فایروال، الگوی قوانین و مقررات  ضدویروس زارهایافنرم
نحوة استفاده و کنترل دستیابی به  حاکم بر سایت باشد.

های هدف ترینمهم، از اندشدهمنابعی که به اشتراك گذاشته 
نظرات  اساسبر نییک سیستم امنیتی در شبکه است. همچن

در اطلاعات  تیامن یسطوح معمار یابیبه ارز توانیافراد م
از اطلاعات  تسازمان پرداخت و هر سازمان برای حفاظ

آن  اساسبرارزشمند، باید به یک راهبرد خاص پایبند باشد و 
 و اجرا نماید. سازیپیادهسیستم امنیتی را 

 

 مسئلهبيان 
 یزندگ ابعاد یتمامحضور کامپیوتر در  امروزه شاهد گسترش

 یامپیوترهاگسترش استفاده از ک با زمانهم. میباشیمخود 
و به دنبال آن  یکامپیوتر یهاشبکهو مطرح شدن  یشخص

(، حیات کامپیوترها و یجهان هشبک نیتربزرگاینترنت )
. شده است یتیییرات اساس کاربران آنان دستخوش

استفاده از دستاوردها و  منظوربهکامپیوتر  کنندگاناستفاده
 یت اصولاطلاعات و ارتباطات، ملزم به رعای یورافن یمزایا

در تداوم  رگذاریتمث یهامؤلفه یتمامبه یخاص و اهتمام جد
عبیری و باشند )یم ییک سیستم کامپیوتر درارائه خدمات 

 یسازمنیاامنیت اطلاعات و معماری . (3197دیگران، 
 توانینمبوده که  هامؤلفهاین  ازجمله یکامپیوتر یهاشبکه

پرداختن به . گرفتآن را مختص یک فرد و یا سازمان در نظر 
 یهاشبکه یسازمنیاامنیت اطلاعات و معماری مقوله 
 کاربران یتمامدر هر کشور، مستلزم توجه  یکامپیوتر
به جایگاه امنیت اطلاعات  یو سن یاز موقعیت شیل نظرصرف

به این  ستیبایمبوده و  یکامپیوتر یهاشبکه یسازمنیاو 
تقوا و کرد )نگاه  یمقوله در سطح کلان و از بعد منافا مل

 یکامپیوتر یهاشبکهدر  یوجود ضعف امنیت. (3191ایزدی، 
 کاربران یتمام، عدم آموزش و توجیه صحیح یو اطلاعات

آنان نسبت به جایگاه و اهمیت  یشیل مسئولیتاز  نظرصرف
 یلازم برا یهادستورالعملامنیت اطلاعات، عدم وجود 

مشخص  یهااستیس، عدم وجود یاز نقایص امنیت یپیشگیر
، یامنیت با اشکالات موقابهبرخورد مناس  و  منظوربهو مدون 

 یتمامرا به دنبال خواهد داشت که ضرر آن متوجه  یمسائل

زیرساخت "عملًا کامپیوتر در یک کشور شده و  کاربران
قرار  ییک کشور را در معرض آسی  و تهدید جد یاطلاعات

 .(3193)ملک الکلامی،  دهدیم
 یبر تکنولوژ یسازمان مدرن و مبتن کی به حرکت زاتموابه

لازم در رابطه با حفاظت از  ریتداب ستیبایماطلاعات، 

و رسالت  تیمز نیترمهم. گردد دهیشیاند زیاطلاعات ن
و  افزاریسخت، اشتراك منابا یوتریکامپ یهاشبکه
و نحوه استفاده از منابا به  یابیکنترل دست. است افزارینرم

 یتیامن ستمیس کیاهداف  نیترمهمگذاشته شده، از  اشتراك
 خصوصاً  یوتریکامپ یهاشبکهبا گسترش . در شبکه است

منابا به  ریاطلاعات و سا تی، نگرش نسبت به امننترنتیا"
 "باً یتقر. شده است یدیاشتراك گذاشته شده، وارد مرحله جد

، یاست در مقابل حریم خصوص یهر نو  تهاجم، تهدید
 تواندیمسارق اتومبیل  یک. هاداده، اعتبار و صحت یپیوستگ

 ییک اتومبیل را سرقت نماید، در صورت "صرفاً در هر لحظه 
یک دستگاه کامپیوتر،  "صرفاً یریکارگبهکه یک مهاجم با 

از  یزیاد ادرا متوجه تعد یفراوان یها یآس تواندیم
در  متعدد ینموده و باعث بروز اشکالات یکامپیوتر یهاشبکه

لازم در رابطه با  یآگاه. کشور گرددیک  یزیرساخت اطلاعات
و نحوه حفاظت خود در مقابل آنان، امکان  یتهدیدات امنیـت

حساس را در یک شبکه  یهادادهحفاظت اطلاعات و 
 .(2737، 3اوجیمی) دینمایمفراهم  یکامپیوتر

که مدیران و کارمندان موضو  معماری امنیت فناوری میهنگا
های بزرگ و دهند چه در کتابخانهعات را مدنظر قرار میاطلا

های کوچک همواره با مسائل مشابهی مواجه چه در کتابخانه
خود نیاز به سطح معینی از  یهادادههر گروه برای . شوندیم

توسط  آوردنشفاف و ساده برای به اجرا در  یهاهیروامنیت و 
یازهای از ن یآگاهکارکنان، توانایی ایجاد و حفظ 

 یهااستیس سازیپیادهو درکی از چگونگی  کنندگانمراجعه
ها به دلیل حجم زیاد این کتابخانه. امنیتی در یک محیط دارند

، کنندیمای که صرف تهیه و دسترسی آن اطلاعات و هزینه
های پایگاه خصوصبهباید در خصوص حفاظت اطلاعات خود 

کی تلاش و دقت منابا الکترونی هرگونهاطلاعاتی و یا 
راستا، لازم است که هر سازمان  نیا در. بیشتری داشته باشند

 یاستراتژ کیبه  بندیحفاظت از اطلاعات ارزشمند، پا یبرا
 سازیپیادهو  اجرارا  یتیامن ستمیآن س اساسبرخاص بوده و 

 یامدهایپ تواندیم، یتیمناس  امن ستمیس جادیعدم ا. دینما
اگر در  دیشا. داشته باشد به دنبالرا  یو دور از انتظار یمنف
آمده  به وجودو مشکلات  یتی، همه مسائل امنیموارد نیچن

از  رفتبرونامکان  نی، بهترمینسبت ده وتریرا به خود کامپ
 نیا شرفتهیآمده است، با استفاده از نسل پ به وجود کلمش
 یتیامن تیاطلاعات مربوط به وضع توانیم ،یورافن
مخرب  یکرده، کدها یجهان را بررس تاسرسر یهاانهیرا
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و کشف نمود  یابیو در حال انتشار را رد دیجد اریناشناخته، بس
 هیکل اریدر اخت عاً یو اطلاعات مربوط به آن را بلافاصله و سر

شده  جادیا  یمقدار تخر  یترت نیبه ا. قرار داد انهیکاربران را
 رایز افت،یکاهش خواهد  یریبه طرز چشمگ هاانهیرادر 

. انجام گرفته است ایسر اریبس زیو کشف بدافزارها ن ییشناسا
دلیل انوا   به یعموم یهاکتابخانهدر این میان 

، تبادل و انتقال اطلاعات به کاربران خود از کنندگانمراجعه
انوا   هاکتابخانهگروه از  این. برخوردارند یاژهیواهمیت 

که  کنندیمارائه  های اطلاعاتی رامختلف منابا و پایگاه
آن در افزایش  تبابهخود در توسعه دانش فردی و  نوبهبه

با وجود اهمیت . بسزایی دارند ریتمثسطح آگاهی جامعه خود 
این امر مهم در  ،یاکتابخانههای حفظ امنیت در محیط

ها، هایی مانند کمیّت و کیفیت کتابخانهمقایسه با موضو 
طرفی دیگر، ار گرفته است. از کمتر مورد توجه پژوهشگران قر

، بحث حفظ هاسازمانعمومی هم مانند سایر  یهاکتابخانهدر 
محقق آنجایی که  از و نگهداری اطلاعات در اولویت است.

، داشتهرا حوزه و در استان مازندران  نیدر انیز سابقه فعالیت 
 یهاکتابخانهمسائل امنیتی در  است درصدد این پژوهشلذا، 

 ISO/IECهای امنیتی استاندارد کنترل اساسبررا  یعموم

در مورد  یالمللنیب یاستانداردهااز آخرین که  27002
. رهنمودهای این مورد مطالعه قرار دهد ،امنیت اطلاعات است

تدوین شده که پیروی از آن کمترین  یاگونهبهاستاندارد هم 
 خطر و بالاترین امنیت سازمانی را ایجاد خواهد کرد.

 

 پژوهش دافاه

ــر  ــژوهش حاض ــام پ ــلی از انج ــدف اص ــعیت ه ــابی وض ارزی
ــه ــار یریکارگب ــامن یمعم ــات تی ــهو  اطلاع در  آن یهامؤلف

 اسـتاندارد ایـزو / اساسبر مازندران عمومی استان یهاکتابخانه
 است. 20772 .سی .ای .آی
 

 های پژوهشپرسش

ـــعیت  .3 ـــهوض ـــار کارگیریب ـــامن یمعم ـــات  تی در اطلاع
 مازنـدران عمـومی اسـتان یهاتابخانهک یتیامن یهااستیس
 ؟چگونه است 20772آی ای سی  استاندارد ایزو / اساسبر

ــهوضــعیت  .2 ــامن یمعمــار کارگیریب ــیدرزماطلاعــات  تی  ةن
 یهاکتابخانـه اسـتاندارد در اساسبرساختار امنیت اطلاعات 

 مورد بررسی چگونه است؟

ــهوضــعیت  .1 ــامن یمعمــار کارگیریب ــیدرزماطلاعــات  تی  ةن
 یهاکتابخانـه اسـتاندارد در اسـاسبریت امنیت امـوال مدیر

 مورد بررسی چگونه است؟

ــهوضــعیت  .4 ــامن یمعمــار کارگیریب ــاطلاعــات در تی  ةزمین
 یهاکتابخانــه اســتاندارد در اســاسبرامنیــت منــابا انســانی 

 مورد بررسی چگونه است؟

ــهوضــعیت  .7 ــامن یمعمــار کارگیریب ــیدرزماطلاعــات  تی  ةن
 اسـتاندارد در اسـاسبر طـی سـازمانفیزیکـی و محیامنیـت 
 مورد بررسی چگونه است؟ یهاکتابخانه

ــهوضــعیت  .6 ــامن یمعمــار کارگیریب ــیدرزماطلاعــات  تی  ةن
 اســـتاندارد در اســـاسبرمـــدیریت عملیـــات و ارتباطـــات 

 مورد بررسی چگونه است؟ یهاکتابخانه

ــهوضــعیت  .0 ــامن یمعمــار کارگیریب ــةیدرزماطلاعــات  تی  ن
 یهاکتابخانـه اسـتاندارد در اسـاسبردسترسـی  یهاکنترل

 مورد بررسی چگونه است؟

ــهوضــعیت  .8 ــامن یمعمــار کارگیریب ــةیدرزماطلاعــات  تی  ن
اطلاعـاتی  یهـانظاماکتساب، توسـعه و حفـظ و نگهـداری 

مـورد بررسـی  یهاکتابخانـه اسـتاندارد در اسـاسبرسازمان 
 چگونه است؟

ــهوضــعیت  .9 ــامن یمعمــار کارگیریب ــةیدرزماطلاعــات  تی  ن
اسـتاندارد  اسـاسبرامنیت اطلاعات سازمان  مدیریت بحران

 مورد بررسی چگونه است؟ یهاکتابخانه در

 نـةیدرزماطلاعـات  تیـامن یمعمـار کارگیریبـهوضعیت  .37
 یهاکتابخانـه اسـتاندارد در اسـاسبرکـار  و استمرار کسـ 

 مورد بررسی چگونه است؟

 نـةیدرزماطلاعـات  تیـامن یمعمـار کارگیریبـهوضعیت  .33
مـورد  یهاکتابخانـه اسـاس اسـتاندارد درتطابق سـازمان بر

 بررسی چگونه است؟

 

 پژوهشهای فرضيه

ــانگین نمــره  .3 ــهمی ــامن یمعمــار کارگیریب  در اطلاعــات تی
 .ای .آی استاندارد ایـزو / اساسبرمورد بررسی  یهاکتابخانه

 از حد متوسط است. بالاتر 20772 .سی

آن  یهامؤلفـهو  عـاتاطلا تیـامن یمعمار کارگیریبهبین  .2
آی  اسـتاندارد ایـزو / اسـاسبرمورد بررسی  یهاکتابخانه در

 ی وجود دارد.دارمعنیتفاوت  20772ای سی 
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 پيشينه پژوهش
با عنوان  یامطالعه( در 3196و رفعتی ) ینیالعابدنیز یحاج
 یهااطلاعات در کتابخانه تیامن تیرینظام مد یبررس
نشان  جینتاپرداختند.  شهر تهران یدولت یهادانشگاه یمرکز

 تیرعا یمرکز یهادر کتابخانه یادیها تا حد زمؤلفه دهدیم
افراد  یشخص لیوسا یکیزیف تی. لازم است جهت امنشودیم

مداربسته و ...  نیدورب ،یحفاظت یهاگرفته شود، درگاه لیتحو
 یایاطلاعات یهاارتباطات از نظام تیلحاظ گردد. جهت امن

 یتیروز باشند، به لحاظ امن: بهکهها استفاده شود خانهدر کتاب
کنترل  تیشوند، بتوانند تحت وب باشند. جهت امن یبانیپشت

را  یاافراد به منابا کتابخانه یسطوح دسترس یدسترس
از  یریجهت جلوگ یتیموارد امن ن،ی. همچنندیمشخص نما

و ... لحاظ گردد. جهت  لیبرق، زلزله، س یقطع ،یسوزآتش
در فواصل  یاکتابخانه یندهایفرآ ات،یعمل یوستگیپ تیریمد

 دیگرانپیر و دی. رندیقرار گ یمنظم و نامنظم مورد بررس
اجرایی معماری  الزاماتبا عنوان بررسی  ایمطالعه( در 3197)

پس از تحلیل های دفاعی پرداختند. امنیت اطلاعات سازمان
سازمانی در های اجرایی معماری امنیت اطلاعات اولویت
های دفاعی استخراج گردید. ضرورت توجه به اهداف سازمان
های کلان به هنگام چارچوب و برنامه اندازهاچشمها، سیاست

های امنیتی و امنیتی، بازخوردگیری در زمان اجرای چارچوب
یابی به زبان مشترك بین کارشناسان مجری، دست

از نتایج ارائه  هامداران و مدیران سطح عالی سازمانسیاست
( در 3194)دیگران موسوی و  شده در این پژوهش هستند.

امنیت اطلاعات  یهاسکیرشناسایی با عنوان  ایمطالعه
 فازی در صنعت بانکداری سازمانی با استفاده از روش دلفی

دید هدف کاربردی است و از  این پژوهش حاضر ازپرداختند. 
 در این .شوده میدیدگاه روش انجام پژوهش، توصیفی شمرد

های امنیت اطلاعات سازمانی، پژوهش برای شناسایی ریسک
به کمک روش دلفی فازی و نظر  از طریق مطالعة اسنادی و

 متخصص فناوری اطلاعات بانک، الگویی 37خبرگان شامل 
ارائه شده  4و چارچوب کوبیت  20772استاندارد ایزو  اساسبر

رشاخص ریسک امنیت زی 27و ه است. در این الگو شش شاخ
تقوا و ایزدی  اطلاعات سازمانی برای بانک شناسایی شد.

 یهاستمیسبررسی امنیت در ای با عنوان ( در مطالعه3191)
 (SOA) گرابا روش معماری سرویس اطلاعاتی توسعه یافته

امنیتی و  هدف از این نوشتار، بررسی ابعاد مختلفپرداختند. 
اطلاعاتی با  یهاستمیسدر  ارائه راهکارهایی برای امنیت

در برقراری یک سیستم اطلاعاتی . گرا استمعماری سرویس

 امید است که نتایج این پژوهش بتواند به مدیران ITایمن و 
گرا یاری رساند. هرچه بهتر معماری سرویس سازیایمن

از دیدگاه روش انجام  پژوهش حاضر از دید هدف کاربردی و
در این مطالعه بعد از  .شودیمپژوهش، توصیفی شمرده 

، از نمونه آماری در این باره هاشاخص نیترمهم استخراج
 آزمونکمک  ها باعمل آمد. پس از گردآوری داده پرسش به

پرداخته شد. سپس با کمک  هاآن، به تجزیه و تحلیل یت
ابعاد امنیتی و زیر ابعاد  نیترمهمها، داده تحلیل سلسله مراتبی

 شدند. یبندتیاولو، به ترتی  اهمیت مربوط به هریک
 یتیاقدامات امنبا عنوان  ایمطالعه( در 2738) 3سینگ
ی پرداختند. دهل یمرکز یهادانشگاه یهاکتابخانهاطلاعات 

 یسازمان ،یکیزیاطلاعات، ف یتیاقدامات امن یمقاله بررس نیا
(، دانشگاه JNUدر دانشگاه جواهرش لل نورو ) یکیو تکنولوژ

 نیاست. ا ی( در دهلJMI) ایاسلام ایلیم ایو جم( DU) یدهل
که با استفاده از  کندیماستفاده  یبیترک کردیرو کیمقاله از 
و  یکم لیو تحل هیشده، هر دو تجز یخاص طراح ستیچک ل

 یهاافتهی. کندیم  یاطلاعات را ترک یتیاقدامات امن یفیک
د درص 69.21  یبه ترت JNUکه  دهدیمنشان  قیتحق نیا
اطلاعات را به خود اختصاص  یتیامن یهایژگیو نیشتریب

درصد بوده است و  66.37با  DUداده است، به دنبال آن 
JMI نیبوده است. ا صددر 61.70نمره با  نیترنییپا یدارا 

 یهاکتابخانه ینشان داده است که تمام نیمطالعه همچن
  عق یکیزیف یتیامن یهابرنامهدانشگاه مورد مطالعه در 

 یتیامن یهامطالعه در بهبود لکون نیاست که ا دی. اماندمانده
 نیا یهاافتهی. ردیمورد مطالعه قرار گ هاکتابخانهاطلاعات در 

بهبود اقدامات  منظوربهدانشگاه را  دارانکتاب تنهانه قیتحق
از  یریجلوگ یبرا نیاطلاعات خود، بلکه همچن یتیامن
جهان،  یفناور ایسر یایاطلاعات در دن تیامن شرفتیپ
 .کندیمکتابداران، باز  یهاتیمحدوداز  یریجلوگ منظوربه

اطلاعات  تیامنای به با عنوان ( در مطالعه2730) 2نوبای
 هاکتابخانهپرداختند. نتایج نشان داد  هاکتابخانه

 ،یوتریمنابا کامپ نةیدرزمرا  یتوجهقابل یهایگذارهیسرما
 نیحال، چن نی. با اانددادهآموزش و خدمات انجام 

اطلاعات  تیبا استفاده از نقش فعال در امن دیبا یگذارهیسرما
و همکاران  1یانگ اشتباه محافظت شود. ای سوءاستفادهاز 
آگاهی از امنیت اطلاعات از دیدگاه مدیران سیستم و  (2736)
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در دانشگاه ایالتی فلوریدا را مطالعه نمود. نتایج  کاربران نهایی
بر تهدیدهای خارجی  اد مدیران سیستم تمکید بیشترینشان د

 و فنی نسبت به تهدیدهای داخلی و غیر فنی ناشی از عوامل
مختلف مانند دسترسی منابا، رفتار با کاربران و رضایت از 

مطالعه که به بررسی کاربران  ابزار فنی دارند. بخش دوم
 رتقاینهایی مربوط بود، حاکی از نیاز به آموزش کاربران و ا

بود تا بتوانند از خود در برابر تهدیدهای  هاآنهای آگاهی
مطالعه، اهمیت عوامل  امنیتی محافظت کنند. نتایج این

و  3لی انسانی در امنیت اطلاعات را مورد تمکید قرار داد.
سازمان و  یهاستمیسبه بررسی رابطه بین  (2737)دیگران 

پژوهش بر روی اطلاعات پرداخت. تمرکز این  آگاهی امنیت
سازمان در چارچوب  یهاستمیسبررسی رابطة حیاتی بین 

در  (ISA) نظریة رفتار سازمانی و آگاهی امنیت اطلاعات
امنیت اطلاعات بود. مسئله اصلی در این  چارچوب نظریة

یک  عنوانبهامنیتی  مطالعه، آگاهی نداشتن کاربران از مسائل
  در برابر حملات سایبر در دفا هاسازمانعامل بازدارنده برای 

ی بین آگاهی کاربران از دارمعنی، ارتباط هاافتهی اساسبربود. 
سازمان رسمی، ابعاد  امنیت اطلاعات و ابعاد ساختار

های منابا انسانی وجود ها و سیاستو روش یسازمانفرهنگ
 سازیپیاده در مؤثر سازمانی عوامل به( 2734) چانگ دارد.

 ضمن پژوهشگران این. پرداختند عاتاطلا امنیت مدیریت

 حفظ برای مدیریتی ساختارهای به هاسازمان نیاز بر تمکید
 سلاحی را امنیتی ساختارهای گونهنیا اطلاعاتی، هایدارایی

 اساسبر. کنندیم عنوان رقابت عرصة در بقا برای مؤثر

 نبود و اطلاعات فناوری مدیران توانایی پژوهش، یهاافتهی
 در هاسازمان روی بر مثبتی تمثیر حیطی،م اطمینان

 BS7799 استاندارد و اطلاعات امنیت مدیریت سازیپیاده

 سازمانی عوامل داد نشان هاافتهی همچنین،. است داشته

 کاربرد یتوجهقابل نحو به صنعت، نو  و سازمان اندازة شامل

 .دهدمی قرار تمثیرتحت را اطلاعات امنیت مدیریت
 

 وهشپژ یشناسروش

و از لحاظ هدف  تحلیلی ـ پیمایشی روش پژوهش حاضر
های کتابداران کتابخانه را پژوهش جامعة. استکاربردی 

. دهندتشکیل میرا  391که تعداد  مازندران عمومی استان
. شودیانتخاب حجم نمونه از فرمول کوکران استفاده م یبرا

 فرمول کوکران جامعه محدود:

                                                        
1. lee 

 

 

 

 
 در این رابطه:

Nم جامعه=حج، n حجم نمونه= ،=Z متییر نرمال  مقدار
 96/3درصد برابر  97که در سطح اطمینان  واحد استاندارد

 .است
d( ،77/7= مقدار اشتباه مجاز  =d)، =p نسبت صفت  مقدار

 7.7آن را  توانیماگر در اختیار نباشد . موجود در جامعه است
کثر مقدار در این حالت مقدار واریانس به حدا. در نظر گرفت

افرادی که فاقد آن صفت در جامعه  درصد q= ،رسدیمخود 

1qهستند p . 7 خطای با کوکران فرمول طبق که بر 
 .انتخاب شدند ساده تصادفیها آن از نفر 329 درصد

 / آی. ای. سی. استاندارد ایزو  ها پرسشنامهابزار گردآوری داده
در پژوهش ملک است که  طلاعاتا تیامن یمعمار 20772
 مؤلفه 19شاخص و  33شامل استفاده شده و  (3193)میالکلا
برای محاسبة پایایی آن پس از توزیا پرسشنامه در یک  است

نفر، آزمون ضری  آلفای کرونباخ به  17نمونه مقدماتی شامل 
 80/7اطلاعات  تیامن یمعمار یعمل آمد که مقدار آن برا

دو روش  از هاداده یآمار لیو تحل هیتجزجهت . گردید یینتع
 یاستنباطدر بخش آمار . شودیماستفاده  یو استنباط یفیتوص

پرسشنامه و سپس  ییایکرونباخ پا یبا استفاده از آزمون آلفا
 یهمبستگ  یضر tآزمون از  هاهیفرضو  هاسؤالآزمون  یبرا
اطلاعات  لیو تحل هیتجز ی، براشده استاستفاده  رسونیپ

 22SPSS یآمار افزارنرمجام آزمون از ان یبرا موردنیاز
 .شودمیاستفاده 

 

 پژوهش یهاافتهی
شـد کـه  یگـردآور حیپرسشـنامه صـح 329پـژوهش  نیا در

ــو تجز یهــا بررســحاصــل از آن یهــاداده ــو تحل هی . شــد لی
کــه در  افـتیدر تـوانیمــ دهندگانپاسـ اطلاعـات  اسـاسبر

 یمـورد بررسـ مازنـدران عمومی استان یهاکتابداران کتابخانه
 8/14زن بـوده و تنهـا  دهندگانپاسـ درصـد از  2/67از  شیب

 ،یسـن یفراوانـ نیشـتریمرد داشـته و ب تیها جنسدرصد از آن
سـن  یدرصد و پـس از آن بـرا 74سال با  77تا  43سن  یبرا
سـال و  17 ریـسـن ز درنهایـتدرصـد و  14سال با  47تا  13

22

2

)1( dNpqZ

pqNZ
n
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درصـد  نیشـتریبن و همچنیدرصد  6با  هرکدامسال  73 یبالا
درصـد  72سـال بـا  33از  شـتریب یرا کارکنان بـا سـابقه کـار

سـال بـا  37تا  6گروه کارکنان با  نیپس از ا. دهندیم لیتشک
 یبا سـابقه کـار دهندگانپاس  درنهایتدرصد قرار دارند و  13

درصــد را  نیشــتریدرصــد قـرار دارنــد و ب 38ســال بــا  7تـا  2
ــا ــا تحصــ نکارکن ــ لاتیب ــا  یکارشناس ــک 61ب  لیدرصــد تش

 لاتیگـروه کارکنـان بـا سـطح تحصـ نیـپـس از ا. دهنـدیم
 قرار دارند. درصد 20با  سانسیلفوق

 

 هادادهاسمیرنوف در نرمال بودن -نتایج آزمون کولموگروف .4جدول 

 
 

 

 

 
 
 
 
 
 
 
 
 
 

 

ی پژوهش در آزمون هادادهجهت بررسی نرمال بودن توزیا 

کلی  طوربه( استفاده شده است k-s) یرنوفاسمکولموگروف و 
 لیبه دل و استقطا نرمال  طوربه هادادهتوان نتیجه گرفت می

 .شودیماستفاده  کیپارامتر یهاآزموننرمال بودن از 
 

 پژوهش سؤالاتآزمون 
اطلاعات  تیامن یمعمار کارگیریبهاول: وضعیت  سؤال

 عمومی استان یهاکتابخانه های امنیتیسیاست در

 / آی. ای. سی. استاندارد ایزو  اساسبر مازندران

 چگونه است؟ 23442

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
در  یتیامن یهااستیاطلاعات در س تیامن یمعمار کارگیریبه

/  زویاستاندارد ا اساسبرمازندران  عمومی استان یهاکتابخانه
با میانگین مورد انتظار با استفاده از  20772 آی. ای. سی. 

 رسی شد.ی تک نمونه برت آزمون

 

 یتیامن یهااستیاطلاعات در س تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .2جدول 
 یمعمار کارگیریبه تیوضع

 اطلاعات تیامن
آماره 

t 

سطح 

 یدارمعنی

میانگین مورد 

 انتظار

 میانگین

 آمده دست به 
 تیامن یبازنگری مناس  بودن معمار

 یتیامن یهااستیاطلاعات در س
41/9 777/7 1/2 42/2 

ی دارمعنیدهد که سطح نشان می 2با توجه به نتایج جدول 
اطلاعات در  تیامن یمعمار کارگیریبه تیوضعبرای 

بین  ،است. بنابراین 77/7از  ترکوچک یتیامن یهااستیس
 یمعمار کارگیریبه تیوضع وهای به دست آمده برای میانگین

ی وجود دارمعنیتفاوت  یتیامن یهااستیاطلاعات در س تیامن

های آمده با میانگین به دست هایدارد. با مقایسه به میانگین
 تیامن یمعمار کارگیریبه تیوضعیابیم مورد انتظار در می

ی هاکتابخانهدر کتابداران  یتیامن یهااستیاطلاعات در س
 سطح پایین قرار دارد. عمومی در

 اسمیرونوف -کولموگراف متییر

 یدارمعنی درجه آزادی آماره

342/3 یتیامن یهااستیس  328 271/7  

408/7 اطلاعات تیختار امنسا  328 678/7  

682/7 اموال تیمدیریت امن  328 376/7  

047/7 امنیت منابا انسانی  328 389/7  

391/3 امنیت فیزیکی و محیطی  328 209/7  

442/7 مدیریت ارتباطات و عملیات  328 176/7  

718/7 های دسترسیمدیریت کنترل  328 480/7  

882/7 ریو نگهدا اکتساب، توسعه و حفظ  328 789/7  

217/3 طلاعاتا تیامنمدیریت بحران   328 793/7  

279/7 تطابق سازمان  328 037/7  

122/7 وکارکس مدیریت استمرار   328 492/7  
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اطلاعات  تیامن یارمعم کارگیریبه تیوضعدوم:  سؤال

استاندارد در  اساسبراطلاعات  تیساختار امن ةنیدرزم

 چگونه است؟ یمورد بررس یهاکتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
اطلاعات  تیاطلاعات در ساختار امن تیامن یمعمار کارگیریبه

 زویدارد ااستان اساسبرمازندران  عمومی استان یهادر کتابخانه
با میانگین مورد انتظار با استفاده از  20772 / آی. ای. سی. 

 ی تک نمونه بررسی شد.ت آزمون

 

 یتیامن یهااستیاطلاعات در س تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .6جدول 

 یدارمعنیسطح  tآماره  اطلاعات تیساختار امن
میانگین مورد 

 انتظار
میانگین به 

 مدهدست آ

 37/4 72/4 777/7 33/7 امنیت داخلی سازمان

 97/1 87/1 777/7 37/37 امنیت خارجی سازمان

 4 94/1 777/7 61/0 کل

ی دارمعنیدهد که سطح نشان می 1جدول با توجه به نتایج 
اطلاعات در ساختار  تیامن یمعمار کارگیریبه تیوضعبرای 

بین  ،رایناست. بناب 77/7از  ترکوچکاطلاعات  تیامن
 یمعمار کارگیریبه تیوضعهای به دست آمده برای میانگین

ی دارمعنیتفاوت اطلاعات  تیاطلاعات در ساختار امن تیامن
آمده با  به دست هایوجود دارد. با مقایسه به میانگین

 یمعمار کارگیریبه تیوضعیابیم های مورد انتظار در میمیانگین
در کتابداران اطلاعات  تیاطلاعات در ساختار امن تیامن

 سطح متوسط به بالا قرار دارد. عمومی دری هاکتابخانه

اطلاعات  تیامن یمعمار کارگیریبه تیوضعسوم:  سؤال

استاندارد در  اساسبراموال  تیامن تیریمد ةنیدرزم

 چگونه است؟ یمورد بررس یهاکتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
 تیامن تیریمد ةنیاطلاعات درزم تیامن یمعمار ارگیریکبه

 اساسبرمازندران  عمومی استان یهااموال در کتابخانه
با میانگین مورد انتظار  20772 / آی. ای. سی.  زویاستاندارد ا

 ی تک نمونه بررسی شد.ت آزمونبا استفاده از 

 

 اموال تیامن تیریمد نهیعات در زماطلا تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .0جدول 

 یدارمعنیسطح  tآماره  اموال تیامن تیریمد
میانگین مورد 

 انتظار
میانگین به دست 

 آمده

 42/4 78/4 777/7 41/31 ایجاد امنیت داخل سازمان

 37/4 32/4 777/7 67/0 ایجاد امنیت در خارج سازمان

 28/4 3/4 777/7 74/37 کل

 
ی دارمعنیدهد که سطح نشان می 4دول با توجه به نتایج ج

 ةنیاطلاعات درزم تیامن یمعمار کارگیریبه تیوضعبرای 
بین  ،است. بنابراین 77/7از  ترکوچکاموال  تیامن تیریمد

 یمعمار کارگیریبه تیوضعهای به دست آمده برای میانگین
ی دارمعنیتفاوت اموال  تیامن تیریمد ةنیاطلاعات درزم تیامن

آمده با  به دست هایارد. با مقایسه به میانگینوجود د
 یمعمار کارگیریبه تیوضعیابیم های مورد انتظار در میمیانگین

استاندارد  اساسبراموال  تیامن تیریمد ةنیاطلاعات درزم تیامن
 سطح بالا قرار دارد. عمومی در یهادر کتابخانه

 تیامن یمعمار کارگیریبه تیوضعچهارم:  سؤال

استاندارد  اساسبر یمنابع انسان تیامن ةنیات درزماطلاع

 چگونه است؟ یمورد بررس یهادر کتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
منابا  تیامن ةنیاطلاعات درزم تیامن یمعمار کارگیریبه

 اساسبرمازندران  عمومی استان یهادر کتابخانه یانسان
با میانگین مورد انتظار  20772 / آی. ای. سی.  زویاستاندارد ا

 ی تک نمونه بررسی شد.ت آزمونبا استفاده از 
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 یمنابا انسان تیامن ةنیاطلاعات در درزم تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .5جدول 
 میانگین به دست آمده میانگین مورد انتظار یدارمعنیسطح  tآماره  امنیت منابا انسانی

 42/1 1/1 777/7 31/9 میت امنیت پیش از اشتیال افراداه

 37/4 4 777/7 71/36 بر امنیت در حین خدمت دیتمک

 9/1 8/1 777/7 78/0 بر امنیت در خاتمه یا تیییر دیتمک

 82/1 0/1 777/7 04/37 کل

 
ی دارمعنیدهد که سطح نشان می 7با توجه به نتایج جدول 

 ةنیاطلاعات در زم تیامن یارمعم کارگیریبه تیوضعبرای 
بین  ،است. بنابراین 77/7از  ترکوچک یمنابا انسان تیامن

 یمعمار کارگیریبه تیوضع وهای به دست آمده برای میانگین
ی دارمعنیتفاوت  یمنابا انسان تیامن نهیاطلاعات در زم تیامن

آمده با  به دست هایوجود دارد. با مقایسه به میانگین
 کارگیریبه تیوضعیابیم مورد انتظار در می هایمیانگین
 اساسبر یمنابا انسان تیامن ةنیاطلاعات درزم تیامن یمعمار

 سطح متوسط قرار دارد. عمومی دری هاکتابخانهدر استاندارد 

اطلاعات  تیامن یمعمار کارگیریبه تیوضعپنجم:  سؤال

 اساسبرسازمان  یطیو مح یکیزیف تیامن ةنیدرزم

 چگونه است؟ یمورد بررس یهادر کتابخانه استاندارد

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
و  یکیزیف تیامن ةنیاطلاعات درزم تیامن یمعمار کارگیریبه
مازندران  عمومی استان یهاسازمان در کتابخانه یطیمح
با میانگین مورد  20772 / آی. ای. سی.  زویاستاندارد ا اساسبر

 ی تک نمونه بررسی شد.آزمونتاستفاده از انتظار با 

 

 سازمان یطیو مح یکیزیف تیامن ةنیاطلاعات در درزم تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .3جدول 

 میانگین به دست آمده میانگین مورد انتظار یدارمعنیسطح  tآماره  سازمان یطیو مح یکیزفی تیامن

 97/4 84/4 777/7 41/1 حفظ تسهیلات منظورهباستفاده از نواحی ایمن 

 76/4 17/4 777/7 27/8 حفظ و نگهداری تجهیزات سازمان مؤلفه

 07/4 67/4 777/7 84/7 کل

 
ی دارمعنیدهد که سطح نشان می 6با توجه به نتایج جدول 

 ةنیزمدراطلاعات  تیامن یمعمار کارگیریبه تیوضعبرای 
است.  77/7از  ترکوچکن سازما یطیو مح یکیزیف تیامن

 تیوضع وهای به دست آمده برای بین میانگین ،بنابراین
و  یکیزیف تیامن ةنیاطلاعات درزم تیامن یمعمار کارگیریبه
داری وجود دارد. با مقایسه به یتفاوت معنسازمان  یطیمح

های مورد انتظار در با میانگینآمده  به دست هایمیانگین
 ةنیاطلاعات درزم تیامن یمعمار ارگیریکبه تیوضعیابیم می
استاندارد در  اساسبرسازمان  یطیو مح یکیزیف تیامن

 سطح بالا قرار دارد. عمومی دری هاکتابخانه

اطلاعات  تیامن یمعمار کارگیریبه تیوضعششم:  سؤال

استاندارد  اساسبرو ارتباطات  اتیعمل تیریمد ةنیدرزم

 نه است؟چگو یمورد بررس یهادر کتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
و  اتیعمل تیریمد ةنیدرزماطلاعات  تیامن یمعمار کارگیریبه

 عمومی استان یهااستاندارد در کتابخانه اساسبرارتباطات 
با  20772 / آی. ای. سی.  زویاستاندارد ا اساسبرمازندران 

ی تک نمونه بررسی ت آزمونمیانگین مورد انتظار با استفاده از 
 شد.

 

 و ارتباطات اتیعمل تیریمد ةنیاطلاعات درزم تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .3جدول 

 tآماره  و ارتباطات اتیعمل تیریمد
سطح 

 یدارمعنی
میانگین مورد 

 انتظار
 میانگین

 آمده دست به

 14/1 1/4 777/7 31/4 ی اجرایی عملیاتی و مسئولیتهاروشایجاد 

 76/4 43/4 777/7 37/0 مدیریت تحول خدمات به شخص ثالث مؤلفه

 71/4 77/4 777/7 17/6 برنامه ریزی و پذیرش نظام
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 32/4 80/4 777/7 72/1 حفاظت در برابر کدهای مخرب و غیرمجاز

 92/4 97/4 777/7 23/8 تهیه نسخه پشتیبان از اطلاعات منظوربهتعیین دستور کارهایی 

 48/4 1/4 777/7 34/6 ی کامپیوتریهاشبکهمدیریت امنیت 

 41/4 16/4 777/7 21/37 سازیذخیرههای فرعی اداره کردن محیط

 77/4 40/4 777/7 70/32 کنترل تبادل اطلاعات

 42/4 02/4 777/7 73/4 حفاظت از خدمات تجارت الکترونیک
 38/4 31/4 777/7 04/7 بازبینی از نظام و تسهیلات پردازش اطلاعات

 17/4 47/4 777/7 0/6 کل

ی دارمعنیدهد که سطح نشان می 0با توجه به نتایج جدول 
 تیریمد ةنیدرزماطلاعات  تیامن یمعمار کارگیریبه تیوضعبرای 
بین  ،بنابراین. است 77/7از  ترکوچک و ارتباطات اتیعمل

 یمارمع کارگیریبه تیوضع وهای به دست آمده برای میانگین
تفاوت  و ارتباطات اتیعمل تیریمد ةنیزماطلاعات در تیامن
آمده با  به دست هایبا مقایسه به میانگین. داری وجود داردیمعن

 یمعمار کارگیریبه تیوضعیابیم های مورد انتظار در میمیانگین
 اساسبرو ارتباطات  اتیعمل تیریمد ةنیزماطلاعات در تیامن

 قرار دارد. بالاسطح  عمومی در یهاکتابخانهاستاندارد 

اطلاعات  تیامن یمعمار کارگیریبه تیوضع: هفتم سؤال

استاندارد در  اساسبر یدسترس یهاکنترل ةنیدرزم

 چگونه است؟ یمورد بررس یهاکتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
 یهاکنترل ةنیدرزماطلاعات  تیامن یمعمار کارگیریبه

 عمومی استان یهاکتابخانه در استاندارد اساسبر یدسترس
با  20772 / آی. ای. سی.  زویاستاندارد ا اساسبرمازندران 

تک نمونه بررسی  یت آزمونمیانگین مورد انتظار با استفاده از 
 شد.

 

 استاندارد اساسبر یدسترس یهاکنترل ةنیزماطلاعات در تیامن یمعمار کارگیریبه تیوضعنمونه  Tآزمون  .3جدول 

 میانگین به دست آمده میانگین مورد انتظار یدارمعنیسطح  tآماره  یدسترس یهاکنترل

 42/1 18/1 777/7 37/7 کنترل دسترسی به اطلاعات

 37/4 4 777/7 37/31 مدیریت دسترسی کاربر به اطلاعات

 71/4 73/4 777/7 43/0 های دسترسی مناس توسعه روش

 32/1 71/1 777/7 72/6 به خدمات شبکهکنترل دسترسی 

 87/2 29/2 777/7 42/8 کنترل دسترسی به نظام عامل

 47/1 18/1 777/7 72/32 و اطلاعات های کاربردیکنترل دسترسی به برنامه

 69/1 66/1 777/7 38/1 حفاظت از تسهیلات سیار و کار از راه دور

 72/1 19/1 777/7 9/0 کل

 
ی دارمعنیدهد که سطح نشان می 8جدول با توجه به نتایج 

ة نیدرزماطلاعات  تیامن یمعمار کارگیریبه تیوضعبرای 
بین  ،بنابراین. است 77/7از  ترکوچک یدسترس یهاکنترل

 یمعمار کارگیریبه تیوضع وهای به دست آمده برای میانگین
داری یتفاوت معن یدسترس یهاکنترل ةنیدرزماطلاعات  تیامن

آمده با  به دست هایبا مقایسه به میانگین. ردوجود دا
 کارگیریبه تیوضعیابیم های مورد انتظار در میمیانگین
 اساسبر یدسترس یهاکنترل ةنیدرزماطلاعات  تیامن یمعمار

 سطح متوسط قرار دارد. عمومی دری هاکتابخانهاستاندارد 
 

 

 تیامن یمعمار کارگیریبه تیوضع: هشتم سؤال

 یاکتساب، توسعه و حفظ و نگهدار ةنیرزماطلاعات د

استاندارد در  اساسبرسازمان  یاطلاعات یهانظام

 چگونه است؟ یمورد بررس یهاکتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
اکتساب، توسعه و حفظ اطلاعات در  تیامن یمعمار کارگیریبه

در استاندارد  اساسبرسازمان  یاطلاعات یهانظام یو نگهدار
/  زویاستاندارد ا اساسبرمازندران  عمومی استان یهاکتابخانه

با میانگین مورد انتظار با استفاده از  20772 آی. ای. سی. 
 تک نمونه بررسی شد. یآزمونت
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 یاطلاعات یهاظامن یاکتساب، توسعه و حفظ و نگهداراطلاعات در  تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .3جدول 

 میانگین به دست آمده میانگین مورد انتظار دارییسطح معن tآماره  یاطلاعات یهانظام یاکتساب، توسعه و حفظ و نگهدار

 42/1 1/1 777/7 24/7 های اطلاعاتیشناسایی الزامات امنیتی موردنیاز نظام

 36/4 74/4 777/7 27/1 های کاربردیپردازش صحیح در برنامه

 71/4 3/4 777/7 37/9 های رمزنگاری در حفاظت اطلاعاتاستفاده از کنترل

 87/1 00/1 777/7 72/0 های نظام سازمانحفاظت و کنترل از فایل
 87/4 28/4 777/7 39/33 امنیت در فرآیند بهبود و پشتیبانی

 41/4 47/4 777/7 37/8 مدیریت آسی  پذیری

 37/4 98/1  12/0 کل

 
ی دارمعنیدهد که سطح نشان می 9نتایج جدول  با توجه به

 نهیاطلاعات در زم تیامن یمعمار کارگیریبه تیوضعبرای 
 سازمان یاطلاعات یهانظام یاکتساب، توسعه و حفظ و نگهدار

های به دست آمده بین میانگین ،بنابراین. است 77/7از  ترکوچک
 ةنیزماطلاعات در تیامن یمعمار کارگیریبه تیوضع وبرای 

 سازمان یاطلاعات یهانظام یاکتساب، توسعه و حفظ و نگهدار
 به دست هایبا مقایسه به میانگین. ی وجود دارددارمعنیتفاوت 

 کارگیریبه تیوضعیابیم های مورد انتظار در میآمده با میانگین
اکتساب، توسعه و حفظ و  ةنیاطلاعات درزم تیامن یمعمار
استاندارد  اساسبرسازمان  یاطلاعات یهانظام ینگهدار
 سطح متوسط قرار دارد. عمومی دری هاکتابخانه

 
اطلاعات  تیامن یمعمار کارگیریبه تیوضع: نهم سؤال

 اساسبراطلاعات  تیبحران امن تیریمد ةنیدرزم

 چگونه است؟ یمورد بررس یهااستاندارد در کتابخانه

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
 تیبحران امن تیریمداطلاعات در  تیامن یمعمار کارگیریبه

عمومی  یهادر کتابخانهاستاندارد  اساسبراطلاعات سازمان 
با  20772 / آی. ای. سی.  زویاستاندارد ا اساسبرمازندران  استان

 تک نمونه بررسی شد. یآزمونتمیانگین مورد انتظار با استفاده از 
 

 اطلاعات سازمان تیبحران امن تیریمداطلاعات در  تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .44جدول 

 میانگین به دست آمده میانگین مورد انتظار یدارمعنیسطح  tآماره  اطلاعات سازمان تیبحران امن تیریمد

 12/1 1/1 777/7 41/1 های امنیتی اطلاعات مدیریتدهی وقایا و ضعفگزارش

 76/4 6/4 777/7 27/8 تی اطلاعات و بهسازی آنهای امنیبحران

 94/1 97/1 777/7 84/7 کل

ی دارمعنیدهد که سطح نشان می 37با توجه به نتایج جدول 
 ةنیزماطلاعات در تیامن یمعمار کارگیریبه تیوضعبرای 

. است 77/7از  ترکوچکاطلاعات سازمان  تیبحران امن تیریمد
 تیوضعبه دست آمده برای  هایبین میانگین ،بنابراین

بحران  تیریمد ةنیاطلاعات درزم تیامن یمعمار کارگیریبه
با مقایسه . داری وجود داردیتفاوت معناطلاعات سازمان  تیامن

های مورد انتظار در آمده با میانگین به دست هایبه میانگین
 ةنیاطلاعات درزم تیامن یمعمار کارگیریبه تیوضعیابیم می
استاندارد  اساسبراطلاعات سازمان  تیران امنبح تیریمد

 سطح متوسط قرار دارد. عمومی دری هاکتابخانه

اطلاعات  تیامن یمعمار کارگیریبه تیوضع: دهم سؤال

استاندارد در  اساسبراستمرار کسب و کار  ةنیدرزم

 چگونه است؟ یمورد بررس یهاکتابخانه

 تیوضع ، میانگین نمراتسؤالبرای پاسخگویی به این 
استمرار کس  و کار اطلاعات در  تیامن یمعمار کارگیریبه
مازندران  عمومی استان یهادر کتابخانهاستاندارد  اساسبر
با میانگین مورد  20772 / آی. ای. سی.  زویاستاندارد ا اساسبر

 تک نمونه بررسی شد. یت آزمونانتظار با استفاده از 
 

 استمرار کس  و کاراطلاعات در  تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .44جدول 

 میانگین به دست آمده میانگین مورد انتظار یدارمعنیسطح  tآماره  استمرار کس  و کار

 38/4 37/4 777/7 28/37 حفاظت اطلاعات منظوربهمدیریت استمرار 
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داری یدهد که سطح معننشان می 33با توجه به نتایج جدول 
 ةنیاطلاعات درزم تیامن یمعمار کارگیریبه تیوضع برای

بین  ،بنابراین. است 77/7از  ترکوچکاستمرار کس  و کار 
 یمعمار کارگیریبه تیوضع وهای به دست آمده برای میانگین

ی دارمعنیتفاوت استمرار کس  و کار  ةنیاطلاعات درزم تیامن
ده با آم به دست هایبا مقایسه به میانگین. وجود دارد

 کارگیریبه تیوضعیابیم های مورد انتظار در میمیانگین
 اساسبر وکارکس استمرار  ةنیاطلاعات درزم تیامن یمعمار

 قرار دارد. بالاسطح  عمومی دری هاکتابخانهاستاندارد 

اطلاعات  تیامن یمعمار کارگیریبه تیوضع: یازدهم سؤال
مورد  یهار کتابخانهاستاندارد د اساسبرتطابق سازمان  ةنیدرزم
 چگونه است؟ یبررس

 تیوضع، میانگین نمرات سؤالبرای پاسخگویی به این 
تطابق سازمان  ةنیدرزماطلاعات  تیامن یمعمار کارگیریبه
مازندران  عمومی استان یهادر کتابخانهاستاندارد  اساسبر
مورد  با میانگین 20772 / آی. ای. سی.  زویاستاندارد ا اساسبر

 شد. یتک نمونه بررس یت استفاده از آزمون انتظار با
 

 

 تطابق سازمان ةنیدرزماطلاعات  تیامن یمعمار کارگیریبه تیوضعتک نمونه  Tآزمون  .42جدول 

 میانگین به دست آمده میانگین مورد انتظار یدارمعنیسطح  tآماره  تطابق سازمان

 48/2 43/2 777/7 41/1 مطابقت با الزامات قانونی

 76/2 21/2 777/7 27/8 ها و استاندارهای امنیتیاق با خط مشانطب

 94/2 8/2 777/7 37/37 انطباق فنی

 66/2 48/2 777/7 20/0 کل

ی دارمعنیدهد که سطح نشان می 32توجه به نتایج جدول با 
 ةنیدرزماطلاعات  تیامن یمعمار کارگیریبه تیوضعبرای 

بین  ،بنابراین. است 77/7از  ترکوچکتطابق سازمان 
 یمعمار کارگیریبه تیوضعهای به دست آمده برای میانگین

. ی وجود دارددارمعنیتفاوت تطابق سازمان اطلاعات در  تیامن
های مورد آمده با میانگین به دست هایبا مقایسه به میانگین

اطلاعات  تیامن یمعمار کارگیریبه تیوضعیابیم انتظار در می

عمومی ی هاکتابخانهاستاندارد  اساسبر انتطابق سازم ةنیدرزم
 قرار دارد. پایینسطح  در
 

 پژوهش هاییهآزمون فرض

 یمعمار کارگیریبهمیانگین نمره فرضیه اول پژوهش: 

 اساسبرمورد بررسی  یهاکتابخانه در اطلاعات تیامن

از حد  بالاتر 23442 / آی. ای. سی. استاندارد ایزو 

 متوسط است

 گانه مدیریت امنیت اطلاعات در جامعه پژوهشی یازدههاشاخصی هارتبهیدمن برای بررسی آزمون فر .46جدول 

 یدارمعنیسطح  مجذور کای درجه آزادی تعداد میانگین ابعاد

 329 42/2 یتیامن یهااستیس

328 771/48 7.777 

 329 4 اطلاعات تیساختار امن

 329 28/4 اموال تیمدیریت امن

 329 82/1 انسانیامنیت منابا 

 329 07/4 امنیت فیزیکی و محیطی

 329 17/4 مدیریت ارتباطات و عملیات

 329 72/1 های دسترسیمدیریت کنترل

 329 37/4 و نگهداری اکتساب، توسعه و حفظ
 329 94/1 طلاعاتا تیامنمدیریت بحران 

 329 66/2 تطابق سازمان

 329 38/4 وکارکس مدیریت استمرار 

 
 امنیت فیزیکی و محیطیبیشترین میانگین مربوط به شاخص 

های ، کمترین میانگین مربوط به شاخص سیاست07/4برابر 
برای فرضیه اول پژوهش مربوط به . است 42/2امنیتی برابر با 

اطلاعات در  تیامن یمعمار یریکارگبههای میانگین شاخص
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/ آی. ای.  زویاستاندارد ا اساسبر یمورد بررس یهاکتابخانه
فرضیه  جهیدرنت. فریدمن استفاده شد آزموناز  20772 سی. 

 شود.می دییتم %97اول با اطمینان 
 تیامن یمعمار کارگیریبهبین فرضیه دوم پژوهش: 

مورد بررسی  یهاکتابخانه ی آن درهامؤلفهو  اطلاعات

تفاوت  23442 / آی. ای. سی. استاندارد ایزو  اساسبر

 ی وجود دارد.دارنیمع

متییرهای جدول زیر نتایج آزمون همبستگی پیرسون میان 
 دهد:یرا نشان م تحقیق

 

 متییرهای تحقیق پیرسوننتایج آزمون همبستگی  .40جدول 

مدیریت 
استمرار 
کس  و 
 کار

تطابق 
 سازمان

مدیریت 
بحران 

 تیامن

اکتساب، 
و  توسعه

 نگهداری

مدیریت 
های کنترل

 دسترسی

مدیریت 
ارتباطات و 
 عملیات

امنیت 
فیزیکی و 
 محیطی

امنیت 
منابا 
 انسانی

مدیریت 
 تیامن

 اموال

ساختار 
 تیامن

 اطلاعات

 یهااستیس
 یتیامن

 

.707 
** 

.727 
** 

.779 
** 

.740 ** .721 ** .174 ** 
.702 
** 

.760 ** 
.718 
** 

 همبستگی 3 ** 678.

 یهااستیس
 7 7.777 777. 777. 777. 7.777 777. 777. 7.777 777. 777. یتیامن

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.767 
** 

.744 
** 

.621 
** 

.767 ** .746 ** .248 ** 
.777 
** 

.330 ** 
.368 
** 

 همبستگی ** 678. 3

 تیساختار امن
 777. 7 777. 777. 777. 7.777 777. 777. 7.777 777. 777. اطلاعات

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.767 
** 

.783 
** 

.774 
** 

.767 ** .711 ** .701 ** 
.704 
** 

 همبستگی ** 718. ** 370. 3 ** 018.

 تیمدیریت امن
 7.777 777. 7 777. 777. 7.777 777. 777. 7.777 777. 777. اموال

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.092 
** 

.681 
** 

.492 
** 

.481 ** .7199 ** .228 ** 
.776 
** 

3 .489 
** 

 همبستگی ** 760. ** 343.

امنیت منابا 
 7.777 . 777. 7 777. 7.777 777. 777. 7.777 777. 777. انسانی

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.678 
** 

.079 
** 

.747 
** 

.489 ** .036 ** .827 ** 3 .473 ** 
.364 
** 

 همبستگی ** 702. ** 767.

امنیت فیزیکی 
 7.777 7.777 . 777. 7 777. 777. 7.777 777. 777. 7.777 و محیطی

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.677 
** 

.619 
** 

.038 
** 

.073 ** .741 ** 3 .772 
** 

.216 ** 
.240 
** 

 همبستگی ** 174. ** 233.
مدیریت 
ارتباطات و 
 عملیات

7.777 .777 .777 7.777 .777 7 .777 . 7.777 7.777 .777 
سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329
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مدیریت 
استمرار 
کس  و 
 کار

تطابق 
 سازمان

مدیریت 
بحران 

 تیامن

اکتساب، 
و  توسعه

 نگهداری

مدیریت 
های کنترل

 دسترسی

مدیریت 
ارتباطات و 
 عملیات

امنیت 
فیزیکی و 
 محیطی

امنیت 
منابا 
 انسانی

مدیریت 
 تیامن

 اموال

ساختار 
 تیامن

 اطلاعات

 یهااستیس
 یتیامن

 

.277 
** 

.003 
** 

.642 
** 

. 196  ** 3 .638 ** 
.044 
** 

.874 ** 
.127 
** 

 همبستگی ** 721. ** 777.
مدیریت 

های کنترل
 دسترسی

7.777 .777 .777 7.777 7 .777 . 7.777 7.777 .777 .777 
سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.061 
** 

.747 
** 

.787 
** 

3 .324 ** .366 ** 
.111 
** 

.741 ** 
.408 
** 

 همبستگی ** 740. ** 720.
اکتساب، 

 توسعه و حفظ
 و نگهداری

7.777 .777 .777 7 .777 . 7.777 7.777 .777 .777 7.777 
سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.028 
** 

.661 
** 

3 .792 ** .468 ** .428 ** 3 .170 ** 
.234 
** 

. 727  همبستگی ** 779. ** 
مدیریت 

 تیامنبحران 
 طلاعاتا

7.777 .777 7 .777 . 7.777 7 .777 . 7.777 7 
سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

.643 
** 

3 .037 
** 

.327 ** .229 ** .246 ** 
.100 
** 

.744** 
.7409 
** 

.7072 
** 

 همبستگی ** 727.

 سازمان تطابق
7.777 7 .777 . 7.777 7.777 .777 .777 7.777 .777 .777 

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

3 .743 
** 

.719 
** 

.721 ** .034 ** .893 ** 
.726 
** 

.123 ** 
. 70 8  

** 
 همبستگی ** 707. ** 744.

مدیریت 
استمرار 

 وکارکس 
7 .777 . 7.777 7.777 .777 .777 7.777 .777 .777 7.777 

سطح 
 دارمعنی

 تعداد 329 329 329 329 329 329 329 329 329 329 329

 استدار معنی 73/7** همبستگی در سطح خطای        

 
، ضری  همبستگی پیرسون میان SPSSبا توجه به خروجی 

ده شده مشاه (sig)داری و مقدار عدد معنی متییرهای پژوهش
 < 73/7صفر ) درواقاو  73/7تر از برای این ضری  کوچک

sig )که از سطح معنی است( 3داری استاندارد%  = کمتر )
دار درصد معنی 99این ضری  در سطح اطمینان  ،لذا. است
ضری  همبستگی دارای علامت مثبت  کهنیابا توجه به . است
این دو متییر با  توان گفت که جهت تیییراتمی ،بنابراین .است

 یکدیگر هم جهت و از نو  مثبت بوده است.

 

 

 یريگجهينت بحث و
های پژوهش حاضر بیشترین میانگین مربوط به با توجه به یافته

، کمترین میانگین 07/4شاخص امنیت فیزیکی و محیطی برابر 
با . است 42/2های امنیتی برابر با مربوط به شاخص سیاست

های اطلاعات در کتابخانه کلی شده امنیتتوجه به میانگین یاد
در تبیین . شودعمومی استان مازندران در سطح بالا ارزیابی می

برای برقراری توان اذعان داشت که های پژوهش مییافته
 اندرکاراندستامنیت در هر سیستم اطلاعاتی، مدیران و 

مختلف امنیتی را مورد  یهاجنبهو  برقراری امنیت، باید ابعاد
 که در ایجاد یک سیستم اطلاعاتی یاگونهبهتوجه قرار دهند، 

در یک مقایسه کلی، تفاوت نتایج این . کمک کند هاآنایمن به 



 03                                                     اطلاعات تیامن یمعمار یریبه کارگ تیوضع یبررس: فلاحی کردآبادی و طهماسبی لیمونی

 

این است که با رویکردی  پیشین در یهاپژوهشپژوهش با 
 های اطلاعاتی با معماریمتفاوت به مقوله امنیت در سیستم

رخلاف اکثر این پژوهش ب. نگریسته شده است گراسرویس
یک جنبه خاص و با یک  بررسی امنیت از یجابه، هاپژوهش

رویکرد فنی، از دید سیستمی و مدیریتی به بررسی تمامی ابعاد 
های جنبهرا از برای برقراری امنیت در یک سیستم اطلاعاتی 

میزان اهمیت و  داده و بهمورد توجه قرار ، را ازیموردنامنیتی 
با توجه به اینکه تمام . است دهتمثیر هر یک، پرداخته ش

درصد مورد تمیید  97 این پژوهش در سطح اطمینان یهاهیفرض
توان ادعا کرد که برقراری امنیت در سطح قرار گرفتند، می

 مدیریت، اطلاعات تیامن ساختار، یتیامن یهااستیمدیریت، س
، فیزیکی و محیطی امنیت، منابا انسانی امنیت، اموال تیامن

، یدسترس یهاکنترل تیریمد، رتباطات و عملیاتا مدیریت
 تیبحران امن تیریمد، یتوسعه و حفظ و نگهدار اکتساب،
 وکارکس استمرار  مدیریتو  سازمان تطابق، اطلاعات

( اصلی چارچوب امنیتی یهاشاخصابعاد ) منزلهبه توانندمی
تا حد زیادی دهد نشان می هاافتهی. مورد استفاده قرار گیرند

شود ها رعایت میکتابخانه ترل دسترسی به اطلاعات درکن
کاربران،  یدسترسسطح  هاکتابخانهبنابراین لازم است در 

کارمندان و مدیران تعریف شود و یک شناسه کاربری و رمز 
عبور برای افراد اختصاص یابد و در صورت دسترسی افراد 

ه کار غیرمجاز به منابا اطلاعاتی کتابخانه موارد انضباطی ب
گرفته شود. در این صورت امیدوار بود که از دسترسی به 

نشده اطمینان حاصل شده است.  فیافراد تعراطلاعات برای 
و  یموسو، (3197) دیگرانو  ریپیدهای نتایج با پژوهش

 ینوبا، (2738) نگیس، (3191) یزدیتقوا و ا ،(3194) دیگران
 انگو چ (2737) وانگیل، (2736) دیگرانو  انگی، (2730)
نشان داد عوامل  هاافتهیهمچنین،  .استهمسو ( 2734)

 یتوجهقابلسازمانی شامل اندازة سازمان و نو  صنعت، به نحو 

در  دهد.تمثیر قرار می تکاربرد مدیریت امنیت اطلاعات را تح
اطلاعاتی  یهاستمیسدر برقراری امنیت در  بهبود ادامه برای

 :راهکارهایی ارائه شده است که

  استفاده از اصول رمزنگاری در قسمت احراز هویت یا تکثیر
 ها برای افزایش سطح دسترسی.سرویس

  به خود  معماریراهکارهای امنیتی هستند که بیشتر
مانند استفاده از گذرگاه سرویس سازمانی . اختصاص دارند

برای اجرای کنترل امنیتی در قسمت طراحی معماری 
ای امنیت سطح پیام و مانند بر WS-securityاستفاده از 

انتظار ما بر این است که این ابعاد امنیتی و راهکارهای . هاآن
بهتر مدیران و  یریگمیتصمای به ارائه شده تا اندازه

های اطلاعاتی مجریانی مسئول برقراری امنیت در سیستم
اطلاعاتی تا حد  یهاستمیسکمک کند و بتواند امنیت را در 

 د.زیادی برقرار کن

 

 ی پژوهشهاپيشنهاد

 های سیاست ژهیوبههای امنیتی در هنگام تدوین سیاست
های امنیتی مربوط به کنترل دسترسی و امنیت سیاست

های ترکیبی که گاهی از های مربوط به سرویسسیاست
های بیرونی و ترکی  سرویس که گاهی از ترکی  سرویس

 باشند. داشتهاند دقت و توجه کافی درونی تشکیل یافته

 در حال توسعه،  یهانظامشود امکانات مربوط به توصیه می
کاه خطر ناشی از دسترسی  منظوربهتحت آزمایش و عملیات 

 های عملیاتی تفکیک شوند.غیرمجاز یا تیییرات در نظام

  حوادث امنیتی در سازمان منشمکشف و شناسایی 

 های مالی ناشی از وقو  حوادث امنیتی برآورد خسارت
 .لاعات در سطح ملیاط
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