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Abstract 

Purpose: The purpose of this study was to determine the information security behavior of users in 

professional virtual communities based on Islamic Azad University, Kermanshah Branch. 

 

Methodology:  The method of the present study was descriptive-correlational. The statistical population 

of this study was faculty members of Islamic Azad University of Kermanshah, which was selected data. 

Descriptive statistics, Pearson correlation matrix and structural equation test were used to analyze the 

data using SPSS and Amos software. 

 

Findings: The results indicated that the variables "Safeguarding Measure Cost", "Perceived 

Susceptibility", "Perceived Severity", "Information Security Knowledge Sharing" and "Information 

Security Experience" had a positive and significant relationship with users’ “Avoidance Behavior”. On 

the other hand, the variable "Avoidance Motivation" as a mediating dependent variable had a positive 

and significant relationship with "Avoidance Behavior". Also, the fit of the model showed that the 

proposed conceptual model was very useful. 

 

Conclusion: The results of the research showed that it is necessary for the planners and trustees of 

information protection in organizations to provide necessary and continuous training for people to better 

understand information protection against various threats. Therefore, it is necessary to pay more 

attention to various factors, including sharing knowledge and experience of people and creating a safe 

environment for trust between people. On the other hand, awareness and understanding of the types of 

threats and the nature of each of them will lead to keeping organizations healthy and progressing. 
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 چکیده

 راسددداس  ا حرفددد  مجددداز مددد  جوا  در  کدددار ر  یاطلاعدددات  امنیددد   ژ رفتدددارتعیدددیز ایدددژ پددد وهش، هدددد  ا هددددژ پدددژوه :

 .دانشگاه آزاد اسلامی واحد کرمانشاه  ود علمیهیئ در  یژ اعضا   ور ناتهدید ف از اجتناب رویکرد
 

علمدی دانشدگاه   عضدا  هیئد   اهمبسدتگی اسد . جامعد  آمدار  ایدژ پد وهش        -توصدییی حاضدر از ندو     روش پد وهش  : پژوه  کار روش

ا ددرار  .دیددگرد انتخدداب نیددر 162 گیددر  تدددادفی سددادهروش نموندد   دد  و از فرمددوک کددوکران ددا اسددتیاده  کدد  ددود ه آزاد اسددلامی واحددد کرمانشددا
 هددا  آمددار  توصددییی، مدداتریی همبسددتگی پیرسددون و آزمددون هددا از شددا  اسددتاندارد  ددود. جهدد  تالیدد  داده هددا پرسشددنام گددردآور  داده

 و آموس استیاده شد. .افرار اس. پی. اس. اسمعادلات سا تار   ا استیاده از نرم

 

اطلاعدات را هد  متبد  و معندادار       امنید   هدا  امنیتدی و حیدا تی در ملا د  تجر د      هدا  پد وهش نشدان داد متهیرهدا  هریند      یافتد   :هایافته

اجتنددا ی دارد. همننددیژ  ددرازش مدددک  را هدد  متبدد  و معنددادار   دا رفتددار کارآمددد   گددروه و  ودکدار  وجدود دارد، همننددیژ متهیرهددا  هنجارهددا  
  ر وردار  ود. نشان داد ک  مدک میهومی ارائ  شده از مهلو ی   و ی

 

هددا، ضددرور  اسدد  کدد   ریددران و متوایددان حیا دد  اطلاعددات در سددازمان نتددایپ پدد وهش نشددان داد کدد   رنامدد   گیددر :بحددو و نتی دده

رو مسددتمر جهدد  درت  هتددر افددراد از حیا دد  اطلاعددات در  را ددر تهدیدددات مختلددر سددراوح  کددار  ددود  ددرار دهنددد ازایددژ هددا  لازم و آمددوزش
گداار  داندش و تجر د  افدراد و ایجداد مایهدی امدژ جهد  اعتمداد  دیژ افدراد توجد   یشدتر               ضرور  اس     عوام  مختلیی اعدم  د  اشدترات   

  ارزشدمند   درا  هدر سدازمان  اشدد. از طرفدی، آگداهی و شدنا   نسدب   د  اندوا  تهدیددها و             عندوان راهکارهدا  تواندد  د   شود ک  ایژ امدر مدی  
 ها  واهد شد.ها و پیشرف  آنداشتژ سازمانها، منجر    ساام نگ ماهی  هرکدام از آن

 

 .ور انف تهدید از اجتناب رویکرد ،ا حرف  مجاز  جوام ، اطلاعات امنی  رفتار اطلاعاتی کلید :ها  واژه
 

 راسداس    احرفد    کدار ران در جوامد  مجداز    یاطلاعدات   ید رفتدار امن  .(1401) علدی اکبدر و شدریع ، فرهداد      ، اصد  و  فرامدرز  ،سدهیلی  استناد:

        .(40-25)(، 1)9 ،منا   و  دمات اطلاعاتی مدیری  . فناور دیاجتناب از تهد کردیرو
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 مقدمه
 در فزاینعده ایپدیده عنوانبه اخیر هایسال در 2مجازی جوام 
. انعدکرده جلع  خعود به را توجه زیادی اینترنتی، کاربران میان

 دیجیتعال دنیعای در را خعود هویعت اکنعون بسیاری از کاربران
 و توزی  ایجاد، را ا اطلاع زیرا کنند،می فاش و دهندمی شکل
 کار ها،سازمان سازیمجازی افزایش با همچنین کنند؛می تبادل

ها نیعز کارکنعان شعرکت زیعرا رفتعه فراتعر فیزیکی مرزهای از

 2،فسعین و محعدویر نعو) .کننعد کار مجازی دفاتر از توانندمی
 محورانسعان نهعاد یعک به ایحرفه مجازی جامعه یک(، 1222
 و دانشی کارکنان تحقق رساندن حداکثر به یبرا دارد که اشاره
ه شعد طراحی مجازی محیط یک در نوآوری از پشتیبان بهترین
 فاعای پیوسعته یمجعاز  جوامن بنابرای ،(1222 3اسلام)است 
 در اجتمعاعی و ایحرفعه تعامل کاربران آن در که هستند یثابت

نععدری و  ،کننععد. در ایععن راسععتامی تجربععه را پیشععرفت حععال
که شناخت پیامدهای امنیتی ناشعی از  کنندمی تأکید بخشایش

، سعویکهای اجتمعاعی مجعازی، از گسترش روزافزون شعبکه
مستلزم شناخت سطوح مختلف این آثار و از سوی دیگر آگاهی 

ها و گیری فرصععتچگععونگی شععکل سععازوکارهاییععافتن از 
 روروبعههعا تهدیداتی است که در نهایت جامعه را با انواع چالش

 4اطلاععا ت بنابراین امنی، (1212 ،شنادری و بخشایسازد )یم
 و خعود دانعش تعا کنعدمی فعراهم ایحرفه افراد برای ایزمینه
بگذارند  اشتراکه ب جغرافیایی هایمحدودیت بدونا ر هامهار 

بعا گسعترش اسعتفاده از  زمعانهم (،1222 5،بیفولکو و سنتورو)
و مطعرح  هعاتبلعت و های هوشعمند، گوشیهای شخصیرایانه

ایعن حیعا   ،ای و به دنبعال آن اینترنعتهای رایانهشدن شبکه
ه و کاربران آنان دستخوش تغییرا  اساسی شد ابزار الکترونیکی

 منظوربعه و وسعایل ارتبعاطی هارایانعه از کنندگاناستفادهت. اس
استفاده از دستاوردها و مزایای فنعاوری اطلاععا  و ارتباطعا ، 

ت اصعولی خعاو و اهتمعام جعدی بعه تمعامی ملزم بعه رعایع
در و امنیت اطلاعا   های تأثیرگذار در تداوم ارائه خدما مؤلفه

 برخی فاا این گسترش با . حالباشندای مییک سیستم رایانه
 سععرقت در سعععی هاسعایتو  در نفععو  بعا طل فرصععت افعراد

 صعفحا  ایجعاد بعا دیگعر برخی دارند، افراد شخصی اطلاعا 
 اطلاععا  سعرقت پعی در هعابانک پرداخعت هعایگاهدر جعلی

                                                   
1. Virtual communities 

2. Noor, Fasin &Mahdavi 
3. Aslam 

4. Information security 

5. Bifulco & Santoro 

 یعک تعا اسعت نیعاز رو همین از. هستند افراد بانکی هایکار 

 6،پدیاویکیباشد ) داشته توجه مجازی فاای در امنیت به کاربر
افعراد  روزافزونو حاور  هافناوریا توجه به گسترش ب .(1212

 نیعای، های دولتی و خصوصی در این بستر الکترونیکو شرکت
 تیعامن یبعرا آگاهانعه دهیسعازمان و شتریب ینگران موج  امر

. امروزه این امکان است یاقتصاد و مؤثر توسعه یبرا اطلاعا 
 سعایبری حمعلا  هدف ایحرفه مجازی وجود دارد که جوام 

 شعروع بعرای فاعا ایعن از اغلع  کلاهبعردار افراد. گیرند قرار
بسعیاری از  ،ایعن وجعود بعا. کنندمی استفاده دیجیتالی حملا 
 یمجاز اجتماعا  در مشارکت به غیرایمن هایشیوه با کاربران
 نیعز ، مایکروسعافتمسعئلهبا توجه بعه اهمیعت  .دهندمی ادامه

 تهدیعدهای برابعر در کاربر اطلاعا  امنیت رفتار مطالعه چندین

 گرچعه مطالععا ، (1222 ،7)یودیتیما استه انجام داد را امنیتی
 و هاسازمان در خانگی هایرایانه از استفاده درک رب بیشتر قبلی

 هاآن کاربرد و است داشته تمرکز هاآن با مرتبط امنیتی خطرا 
 معورد آن بعا مرتبط امنیتی خطرا  و هاسازمان در آن انطباق و

 تهدیعدا  کلعی طوربعه هاآن همه در اما است داده قرار بررسی
 است.ده ش تأیید اجتماعی هایرسانه در امنیتی

باشعد کعه عامل مهم در امنیت اطلاعا  عامل انسعانی می
؛ شودرفتار امنیت اطلاعاتی کاربر در جوام  مجازی را شامل می

 کعانون ؟ها را دارنعدچه افرادی امکان تغییر در این داده اینکهو 
کعاربران اسعت.  اندیشعیساده انگاری وسعهل نفعو گران، توجه

افععزایش خودکارآمععدی در امنیععت بنععابراین، کععاربران بایععد بععا 
های را پرکرده و هزینعه خلأاطلاعا  و افزایش دانش خود این 

حفاظتی و افشای اطلاعا  را کاهش دهند و با این حساسعیتی 
دهنعد معانعی بعرای که در حفاظت اطلاعا  از خعود نشعان می

با ، (1224، و همکاران 8)جانسن تهدیدهای فناوری داشته باشند
فوق، عوامل چندی در کاهش امنیت اطلاععا   توجه به مطل 

 تعرینمهمباشعد کعه یکعی از افراد در فاای مجازی دخیل می
های شخصی کاربر در استفاده از این عدم دانش و مهار  هاآن

و هرچقدر خودکارآمدی فردی و دانعش اسعتفاده از  استجوام  
مجازی در افراد با تر باشد تهدیدهای فنعاوری بعه  این فاای

گذاری دانعش تر خواهد آمد و کعاربران بعا اشعتراکسبت پایینن
امنیت اطلاعا  در جوام  مجازی دانش اسعتفاده و وارد شعدن 

سعمتانی و دهند )میبه جوام  مجازی را به سایر کاربران انتقال 

                                                   
6. Wikipedia 
7. yudatama 
8. Jansen  
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(. هرچقعدر دانعش و مهعار  کعاربران توسععه 121، 1همکاران
نتیجعه آن  کعه شعدیابد نکا  امنیتعی بیشعتر رعایعت خواهعد 

ها کاهش تهدیعدهای امنیتعی بعرای کعاربران و حتعی سعازمان
 آن دنبعال بعه و اینترنعت ظهعور ایعن، بعا بعرعلاوهخواهد شد. 

 مخصعوو کعه اندآمده پدید جدید هنجارهایی مجازی، فاای
 ایععن رعایععت کععه اسععت اجتمععاعی هایشععبکه و هارسععانپیام

 جلعوگیری اطلاععا  فنعاوری تهدیعدهای از تواندمی هنجارها
 ،2هسعمایی فرزمنعد، مشعایو و)، بکاهعد آن تعأثیر از یا و نماید
 هاسعازمان کاربران و حتعی که است  زم راستا این در .(1221
 خعاو راهبعرد یک به خود، ارزشمند اطلاعا  از حفاظت برای
 نبعود. نمایعد اجعرا را امنیتعی نظعام آن، براسعاس و باشد پایبند
 را انتظعاری از دور و منفی یامدهایپ بعااً امنیتی، مناس  نظام
 بععه منععو  اطلاعععا ، سععازیایمن در توفیععق. دارد دنبععال بععه

 حمعلا  مقابعل در های اطلاععاتینظام و اطلاعا  از حفاظت
 اسعتفاده متععددی امنیتعی هایسعرویس از منظور بدین است؛
 خصعوو در  زم پتانسعیل باید انتخابی هایسرویس. گرددمی

 حمعلا  موق بعه تشخیص مناس ، فاظتیح سیستم یک ایجاد
 مطمعئن، حفاظعت بنعابراین. باشعند داشعته را سعری  واکنش و

 کعه هستند مواردی ازجمله مناس ، واکنش و موق به تشخیص
گرین فلعد )، شود رعایت امنیتی نظام یک ایجاد در همواره باید

 .(12243 ،نو همکارا
ران های انعدکی کعه در ایعن معورد در ایعبا وجود پژوهش

 و از طرفی تاکنون پژوهشی در مورد نقش رفتعار صور  گرفته
صعور   علمیهیئعتکاربر در جامععه اعاعای  اطلاعا  امنیت

اطلاععاتی در  خعلأتوانعد ایعن پعژوهش می؛ لعذا نگرفته اسعت
 اطلاععا  امنیعت رفتعار موضوع را تا حدی کامل کنعد. نقعش

ک کاربر )خودکارآمعدی، هزینعه اقعدام حفعاظتی، حساسعیت در
گذاری دانعش امنیعت شده، تهدید فناوری اطلاععا ، اشعتراک

 ،4آلبععر  بانععدورا، هنجارهععای گععروه کععه بععه گفتععه (اطلاعععا 
بعاور شعخص بعه موفقیعت در یعک » انعنوبهخودکارآمدی را 

حس خودکارآمعدی « موقعیت خاو یا انجام یک وظیفه است.
تواند نقش مهمی در رسعیدن بعه اهعداف، انجعام وظعایف و می

تعوان . بعا خودکارآمعدی میها داشته باشعدفائق آمدن بر چالش
ریزی کرد و بعا کنتعرل های و اهداف سازمان برنامهبرای برنامه

حفاظتی مناب  سازمانی را که در اختیعار سعازمان هزینه اقداما  

                                                   
1. Samtani & et al 
2. Farazmand, Mashayekh & Hesami 
3. Greenfield & et al 
4. Albert Bandura 

قرار دارد را مدیریت نماید و در راستای مناف  سازمان و توسععه 
های سعازمان را کعاهش دهعد. خدما  اقدام نماید و حساسعیت

کنعد حساسیت درک شده در سازمان این امکعان را فعراهم می
هعایی که نقا  ضععف و قعو  را شناسعایی و براسعاس اولویت

را بررسعی و رفع  یعا توسععه دهعد و تهدیعدهای  هعاآنوجود م
هععای درک شععده در سععازمان را هععدف مخربععی را کععه فناوری

توانعد اطلاععا  گیرد شناسایی نماید. تهدیدهای فناوری میمی
سازمان را در خطر قعرار دهعد و بعرای جلعوگیری از بعه خطعر 
 افتادن اطلاععا  سعازمان بایعد دانعش امنیعت اطلاععا  را در
سازمان بعه اشعتراک بگذارنعد کعه کعل سعازمان بتواننعد از آن 
استفاده نمایند. از طرف دیگر، کارکنعان نیعز تجربیعا  خعود را 

کنند کعه در نهایعت گذاری میامنیت اطلاعا  اشتراک ةنیدرزم
هنجارهای گروهی سازمان قعرار گیعرد. یکعی  عنوانبهتواند می

تی نقعش داشعته باشعد از عواملی که بر رفتارهای امنیت اطلاعا
اجتنعا  یعا انگیعزه  های اجتنعا  اسعت. انگیعزهموضوع انگیزه

 را انگیعزه یعک معمعول هعایحفاظتی متغیری است که ویژگی
 کنعدمی هعدایت و حفظ ،زدیانگیبرم را دارد. به عبارتی، فعالیت

 اجتنعا  انگیعزه بیشعتر توضعی  همچنین در(. 2222، 5ز)روگر
 رفتعار تغییعر باعث که جتنا  متغیریا انگیزه که کندمی اظهار

 ادعععا .(1222، 6وارکنتعین)شعود. همچنععین جعان اسععتون و می
 سعطوح در مقابلعه ارزیعابی و تهدیعد ارزیعابی وقتعی که کردند
 انعدازه یعک بعه افعراد حفعاظتی انگیعزه باشعد، بعا  تا متوسط
 بسععزایی تععأثیر واقعععی رفتععار بععر نتیجععه در یابععد،می افععزایش

 انگیعزه این ادععا دارد کعه تعأثیر .(1222، 7)پوسی گذارد. یامی
 مثبعت بلکعه اسعت توجعه قابل تنهانه رفتار بر اجتنابی/حفاظتی

در ایعن پعژوهش  ،؛ لعذا(1222، 8ایعن جیعویتی)سیتد  ستا نیز
رفتعار امنیعت اطلاععاتی کعاربر در جوامع   تعا شعودیمعتلاش 
ر د یورنعاف یعدتهد از اجتنا  یکردرو اساسبر یاحرفهمجازی 

واحعد  یدانشعگاه آزاد اسعلام یعلمع علمعیئتیه یاعاا ینب
هعای در همین راستا فرضعیه کرمانشاه مورد کنکاش قرار گیرد.
 گیرد:زیر در معرض آزمون قرار می

از  انگیعزه اجتنعا  رابطه مثبتعی بعا شده درک حساسیت -
 تهدید فناوری دارد.

از  انگیعزه اجتنعا هزینه اقدام حفاظتی رابطه مثبتعی بعا  -
 تهدید فناوری دارد.

                                                   
5. Rogers 
6. Johnston & Warkentin 
7. Posey 
8. Cited in: Giwah 

https://fa.wikipedia.org/wiki/%D8%A2%D9%84%D8%A8%D8%B1%D8%AA_%D8%A8%D9%86%D8%AF%D9%88%D8%B1%D8%A7
https://fa.wikipedia.org/wiki/%D8%A2%D9%84%D8%A8%D8%B1%D8%AA_%D8%A8%D9%86%D8%AF%D9%88%D8%B1%D8%A7
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فناوری درک شده رابطه مثبتعی بعا  مخر  شد  تهدیدهای -
 از تهدید فناوری دارد. انگیزه اجتنا 

اطلاععا  رابطعه مثبتعی بعا  امنیعت دانش یگذاراشتراک به -
 از تهدید فناوری دارد. انگیزه اجتنا 

از  انگیعزه اجتنعا اطلاععا  رابطعه مثبتعی بعا  امنیت تجربه -
 رد.تهدید فناوری دا

اجتنعابی فنعاوری  گعروه رابطعه مثبتعی بعا رفتعار هنجارهای -
 دارد.  اطلاعا

اجتنعابی فنعاوری  کارآمعدی رابطعه مثبتعی بعا رفتعار خودکار -
 دارد.  اطلاعا

اجتنععابی فنععاوری  رابطععه مثبتععی بععا رفتععار نگیععزه اجتنععا ا -
 دارد.  اطلاعا

 پژوهش پیشینه
یعا  های چندی به مبحعث امنیعت اطلاععا  وپژوهش تاکنون

 ،(1222، 2)کیخیعا نمونعه عنوانبعهانعد. جوام  مجازی پرداخته
عوامل اعتماد بعین فعردی معؤثر بعر رفتعار اشعتراک دانعش در 

کعه اعتمعاد  داد نشعانرا مورد بررسی قرار داد و  جوام  مجازی
قصعد اشعتراک دانعش را در  توجهیقابعلمیعزان  بین فردی به

دهعد و ععواملی قرار می تحت تأثیربین کاربران جوام  مجازی 
بینعی بعودن، مانند توانایی، خیرخعواهی، صعداقت، قابعل پعیش

شایستگی، دیدگاه مشترک، رشد دانعش و ایجعاد و شعرکت در 
دی اعاعای ارتباطا  شخصی همگی بر افزایش اعتماد بین فر

و موسععوی،  پورحسععن)یوسععفی،  رنععدمجععازی تععأثیر مثبععت دا
 بنعدیاولویت جهعت معدلی در پژوهشی به بررسی ارائه (.1222
 افعزارنرماز  اسعتفاده سعازمانی بعا اطلاععا  امنیت هایریسک
AHP بانکعداری پرداخعت.  صعنعت در بیعزین شعبکه و فازی
 مععورد سععازمان در دهععدمی نشععان پععژوهش ایععن هاییافتععه

 مناسع  هعایآموزش ارائهم دع و آگاهی عدم ریسک پژوهش،
 بعه نیعاز بیشعترین و اولویت با ترین اطلاعا ، امنیت حوزه در

 (. همچنعین1222و موسعوی،  پورحسن)یوسفی، دارد.  را توجه

 اطلاععا  امنیعت هایریسک در پژوهشی به بررسی شناسایی
ی بانکعدار صعنعت در دلفعی فعازی روش از استفاده با سازمانی

 چعارچو  و ایعزو اسعتاندارد براسعاس گعوییال هعاآنپرداختند. 
 زیرشعاخصو  شعاخص شش شناسایی کردند که شامل کوبیت
 .بود بانک برای سازمانی اطلاعا  امنیت ریسک

                                                   
1. Keikha 

هعای بیشعتری بعر روی مقولعة در خارج از ایران، پعژوهش
امنیت اطلاعا  و جوام  مجازی انجام شده اسعت. در یکعی از 

بعه  یدر پژوهشع (.1221، 2)شاما  و همکعاران هااین پژوهش
 اطلاععا  تیامن در اطلاعا  یفیک ابعاد سازییکپارچه یبررس
 بعه توجه که داد نشان پژوهش جینتا. ندپرداخت سکیر تیریمد
 و معرز بعدون جهعان کیع قیطر از اطلاعا  انتقال یفعل روند
 اکثعر یبرا مهم نهاد کی به لیتبد اطلاعا  تیامن ،پذیرآسی 
 شعتریب یآگعاه و ینگران دهیسازمان به نیا .شودیم هاسازمان

 جعادیا یبعرا اطلاععا  تیامن سکیر تیریمد از استفاده یبرا
 یکعی از در .پعردازدمی یاقتصعاد و مؤثر کنترل یهایاستراتژ
 تیععامن رفتععار (.1222، 3)فورسععتر هععاپععژوهش تععرینمرتبط

را مععورد  یاحرفععه یمجععاز یهععاانجمن در کععاربر اطلاعععا 
 تیعامن در مهعم عامل داد نشان پژوهش جینتا. داد بررسی قرار
 یاطلاععات تیعامن رفتعار کعه باشعدیمع یانسان عامل اطلاعا 
 دانعش و اطلاععا . شعودیمع شامل را یمجاز جوام  در کاربر

 کععه هرچقععدر یمجععاز یفاععا از کنندگاناسععتفاده و کارکنععان
 اطلاععا  سعرقت ایع و اطلاععا  رفعتن لو امکان باشد شتریب

 در ،(1212، 4سعارکر )کارجلالیعان، سعیپونن و. گعرددیم کمتر
 کارمنعدان اطلاععا  امنیتی رفتارهای توسعه عنوان با پژوهشی

 نشعان پعژوهش ایعن نتایج. پرداختند یتیچندمل هایشرکت در
 امنیعت اطلاععا ، فنعاوری و اطلاعا  فناوری اصلی نقش داد

 ردهکع تبعدیل هاسعازمان اصعلی نگرانعی عنوانبعه را اطلاعا 
 اطلاععا  امنیت ادبیا  در شده مشخص مباحث از یکی. است
 از کارمنعدان چعرا کعه اسعت این به مربو  رفتاری، اصطلاحبه

 پیععروی( ISP) خععود سععازمانی اطلاعععا  امنیتععی هععایروش
 .کنندمی نقض را آن یا کنندمی

های پععژوهش کلععی و بععا توجععه بععه نتععایج پیشععنه طوربععه
تار اجتنعا  از تهدیعدهای فنعاوری توان نتیجه گرفت که رفمی
 اهمیعت بعه توجعه بعا امعا آیعد نظر به گیروقت و پرهزینه شاید

بسععیار  سیسععتمی چنععین وجععود سععازمان بقععای در اطلاعععا 
 سعازمان هعر یبعرا سیسعتمی چنعین اعمال. نمایدمی ضروری
 اطلاعععا  ارزش و اطلاعععا  سععط  بععه بسععته و بععوده  زم

 محععو هرگعز اشعت امعاد خواهعد گسعتردگی متنعوعی سعازمان
 افعرادی معؤثر، امنیتعی برنامعه هره مؤلف ترینمهم .شد نخواهد
 بعیش امنیتعی نقایص .کنندمیت مدیری و اجرا آن را که هستند

 معدیریت کعه افعرادی وسعیلهبهباشند،  سیستم از ناشی آنکه از

                                                   
2. Shamala & et al 
3. Forrester 
4. Karjalainen, Siponen & Sarker 

https://jipm.irandoc.ac.ir/article-1-3664-fa.pdf
https://jipm.irandoc.ac.ir/article-1-3664-fa.pdf
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 بیشعتر .دهندمی رخ سیستم کاربران و دارند بر عهده را سیستم
ا هعسیسعتم تهدیعدهای داخلعی انعدداده اننش گذشته مطالعا 

 .انعدبوده خعارجی تهدیعدهای از تعرمهم بسیار اغل  الکترونیک
 یعا انعدسیستم بوده به نفو  در که مجرمانی موارد از بسیاری رد

 داخعل در جرمعی شعریک یعا و اندداشته سیستم از قبلی دانش
کعه  دهدها نشان میکلی نتایج پیشینه طوربهباشند. شرکت می

عوامل مختلف داخلی و خارجی موج  تهدید امنیت اطلاععا  
شود که نیازمند بررسعی و تحلیعل بیشعتر در جوام  مجازی می
 براسععاسهععای مختلععف و همچنععین آن در جوامعع  و زمان

 های اطلاعاتی و ارتباطی جدید است.فناوری
 

 پژوهشکار  روش
 . دراسعت یاز نوع همبسعتگ یوهش حاضر توصیفپژ کار روش

آوری گعردبعرای . (1222، 1)فورسعتر از پرسشنامهاین پژوهش 
مختلفعی  هایمؤلفعهدر این پرسشنامه از  ها استفاده گردید.داده

ای دارنعد. بعه استفاده شده است که هریک پرسشنامه جداگانعه
 کعامپیوتر تر، برای متغیر خودکارآمعدی از پرسشعنامهبیان دقیق

 زینععه از پرسشععنامهاز هحفاظععت متغیععر  (2226)، 2هیگععنسو 
از درک شععده  یتحساسععمتغیععر  ،(2222)، 3فععرین و همکععاران

 درک شععد متغیععر  .(1222)، 4لینععو و ایکسععیو پرسشععنامه
 ، 5نعو و همکععاران تهدیعدهای مخعر  فنعاوری از پرسشعنامه

از  اطلاعععا  یععتدانععش امن یگععذاراشععتراکمتغیععر  (.1222)

 یعتامن تجربعهمتغیعر  (.1221)، 6هسیو و همکعاران پرسشنامه
 گعروه یهنجارهعامتغیعر  (.1222)، 7کل از پرسشنامه اطلاعا 

 اجتنعا  یعزهانگمتغیر  (.1222)، 8همکاران زنو و از پرسشنامه
بعرای متغیعر رفتعار  و (1222)، 9لینعو و ایکسعیو از پرسشنامه

سعتفاده شعده ا (.1222)، لینعو و ایکسعیواجتنابی از پرسشنامه 
پرسشنامه، از تحلیعل ععاملی تعیین روایی سازه  منظوربهاست. 

استفاده و در چهار مرحله اصلی گعزارش داده ا اکتشافی متغیره
-شد. مرحله اول تحلیل عاملی این است کعه آیعا بعر روی داده

های گردآوری شده امکان تحلیل ععاملی وجعود دارد یعا خیعر؟ 
 -کیسعر آزمعون براسعاسگیری بدین منظور، ابتدا کفایت نمونه

                                                   
1. Forrester 
2. Compeau &Higgins 
3. Fruin & et al 

4. Liang & Xue 
5. Ng & et al 
6. Hsu & et al 
7. Claar 
8. Zeng & et al 
9. Liang & Xue 

نشعان  1بعه شعرح جعدول  22رویت و بارتلعتالکین و ک –مایر 
و  2داده شعده اسععت. نتعایج ایععن تجزیعه و تحلیععل در جععدول 

 نشان داده شده است. 1جدول 
 

 الکین و کرویت بارتلت –مایر -. آزمون کیسر1جدول 

 12/2 الکین –مایر -کیسر گیرینمونهکفایت 

 12/2646 )اسکوئر )کای 

 222 آزادی آزمون کرویت بارتلت ده

 222/2 سط  معناداری

 
ت شود، ملاک کفایعملاحظه می 2که در جدول  طورهمان

 دهندهنشعانبعود کعه  122/2معایر الکعین -گیری کیسعرنمونه
های اصلی اسعت. ها برای تحلیل مؤلفهمناس  بودن حجم داده

همچنین نتیجه آزمون کرویت بارتلت نیز از نظر آماری معنعادار 

ی کععه مقععدار ی(. از آنجععاP<222/2و  = 122/2646بععود )
تعوان تحلیعل است، لذا معی 2/2شاخص کفایت نمونه بیشتر از 

ها اجعرا های اصلی را در مورد ایعن مؤلفعهعاملی به روش مؤلفه
مرحلععه دوم تحلیععل عععاملی، شععناخت سععهم مجموعععة . کععرد
در تبیععین واریععانس هععر گویععه اسععت کععه بععا عنععوان  هعاعامل
 دهد.آن را نشان می 1مشخص شده است. جدول  کا اشترا

های توان نتیجه گرفت که کوواریانس موجود بین آیتممی
 اندازهبههای اصلی پژوهش طرح شده برای سنجش سازه

 کافی برای استخراج حداقل یک عامل کافی است.
 

                                                   
10. Kasier-Meyer-Olkin Measure of Sampling (KMO, & 

Bartlett’s Test of Sphericity) 
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 های عواملاشتراکا  گویه .6جدول 

 1 ستخراجا  یمقدمات شرح سؤال الؤس

 623/2 222/2 کندیمن را آلوده م یانه، رافااری مجازیمراجعه به  2

 222/2 222/2 کندفاای مجازی راکم می در یتی سهولت کارعال کردن اقداما  امنف 6

 222/2 222/2 رود یبه سرقت م فااهای مجازیبه  یمن با دسترس یتهو 22

 263/2 222/2 می اندازد. را به خطرمن  یداده ها فااهای مجازی عمومی مراجعه به 22

 612/2 222/2 قرار گیردسوءاستفاده  مورد ممکن است فاای مجازیمن در  یاطلاعا  شخص 21

 222/2 222/2 کند یجادبرنامه ها مشکل ا یرسا یممکن است براهای امنیتی افزارنرماستفاده از  1

 622/2 222/2 ستفاده کنماز بدافزار ا یریجلوگ یبرا یتیامن افزارنرممن قصد دارم از  12

 631/2 222/2 استفاده از بدافزار استفاده کنماز سوء یریجلوگ یبرا یتیامن یهاافزارنرمقصد دارم از  32

 122/2 222/2 یتی مااعف بهره خواهم گرفتاقداما  امناز داده های خودمحافظت از  یبرا 32

 622/2 222/2 میکند. یریجلوگ یتیامن دا یدهند که از تهد یرا انجام م یاقدامات ی گروهعااا 11

 622/2 222/2 برساند ی آس هاآنمخالف هستند که ممکن است به  ییها یتبا فعال گروه یاعاا 12

 262/2 222/2 به سرقت رفتن اطلاعا  من از طریق شبکه های آنلاین برای من مشکل ایجاد نموده است 24

 142/2 222/2 کنندمی استقبال ،است یتمنکه به نف  ا یاقداماتاز  ی گروهاعاا 12

 621/2 222/2 فاای مجازی است. یتامن به نف هستند که  یتهاییفعال یردرگ ی گروهاعاا 16

2 
درفاای  خود صفحا  شخصیکردن  یمنا یدر مورد چگونگ یاطلاعات توانممی یمن به راحت

 یابمب مجازی
222/2 222/2 

 221/2 222/2 گذارمیبه اشتراک ممجازی با اعاای گروه  را هاآن ،باشد یتینام یدهایتهد یبرا یحلراهاگر  22

 244/2 222/2 خود استفاده کنماطلاعا  محافظت از  یمختلف برا یتیامن یهاافزارنرماز  توانممیمن  3

 112/2 222/2 دارم توسط بدافزارراخود یداده هان آسی  دید من تجربه 12

 232/2 222/2 .رادارم یبریحمله سا یکتوسط  یتمهو نبسرقت رفتمن تجربه  11

 622/2 222/2 دارم راام یانهآلوده شدن را تجربه من 13

 122/2 222/2 دارم یبری راحمله سا یقطر از خود یمن تجربه سوءاستفاده از اطلاعا  شخص 14

 111/2 222/2 کنم یخود را مرتباً به روز م یانهرا یتیامن افزارنرممن  31

 123/2 222/2 هستمعلائم اعتماد  ،یتینماد امن یکبه دنبال  ییدتأ یبرا یستماز ورود به س من قبل 33

 632/2 222/2 داده ام ییرخود تغ یانهرا در را یتیامن یما تنظ برای دسترسی من 34

 666/2 222/2 کنم یاطلاعا  اضافه م یتیامن یرا  نقضکاهش تأث یرا برا یاضاف افزارنرممن  32

 121/2 222/2 سودمند هستند یشههم اعاااطلاعا  با  یتدانش امن گذاریاشتراکبه  22

 214/2 222/2 را مطل  خواهم کرد اعاای گروه های مجازی ،کنم یداپ یدیجد یتیامن یدهایاگر تهد 21

 612/2 222/2 باارزش هست گروه همواره اعاااطلاعا  با  یتدانش امن گذاریاشتراکبه  12

 264/2 222/2 بر باشدتواند زمان یم فاای مجازیدر  یتیامن یها یژگیفعال کردن و 2

 212/2 222/2 کنم یکربندیمرورگر و  خود را پ یتیامن یما توانم تنظیممن  3

 111/2 222/2 نص  کنمخود  یانهرا یرا رو یتیامن افزارنرم یبه درست توانممیمن  1

 261/2 222/2 کندها برای من مشکلاتی را ایجاد میافزارنرمایانه من از طریق آلوده شدن ر 23

 616/2 222/2 من این توانایی را دارم که به راحتی ویژگی های امنیتی را در فاای مجازی فعال کنم 2

 112/2 222/2 است یمشکل جد فااری مجازی یک یقبدافزار از طر یلبه دل یشخص یهااز دست دادن داده 22

 263/2 222/2 است یمشکل جد یکمن  یبدافزار براق از طری یسازمان یاز دست دادن داده ها 26

                                                   
1. Extraction 
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کنیعد، سعتون مقعدماتی مشاهده می 1که در جدول  گونههمان
دهندة مقدار کل واریانس هر متغیعر اسعت کعه مجموععة نشان

تواننععد آن را تبیععین کننععد. سععتون اسععتخراج، عوامععل مععی
قداری از واریانس هر متغیر است کعه مجموععة ی مدهندهنشان

اند آن را تبیین کنند. مقدار این واریانس توانسته موردنظرعوامل 
 ترنزدیعک( 2( نوسان دارد. هرچه مقعادیر بعه ععدد )2( تا )2از )

د درصع 24انعد ها توانسعتهباشد، بهتر است. در جدول این عامل
از  تععوانمیمیعنععی )مععن  3شععماره ه ( از واریععانس گویعع24%)

خعود اطلاععا  محافظعت از  یمختلف برا یتیامن یهاافزارنرم
 26( از واریانس گویعه %26)د درص 26( و در مقابل استفاده کنم

 یافعزار بعرانرمق از طری یسازمان یهااز دست دادن دادهیعنی )
 ( را تبیین کنند.است یمشکل جد یکمن 

مشعخص مرحله سوم از تحلیل عاملی بر روی پرسشعنامه، 
 یشناخت سهم هر عامل در تبیین مجموع واریانس تمعام شدن
 معوردنظرسعؤال  32دهعد کعه ها است. نتعایج نشعان معیگویه
 32تعوانیم از ترکیع  ایعن عامعل بعوده و می 2به  تفکیکقابل

ها به تحلیعل بپعردازیم. در گویه، ساختار جدیدی براساس عامل
ویعژه، درصعد عوامل استخراج شده همعراه بعا مقعدار  3جدول 

 واریانس و درصد واریانس تجمعی ارائه شده است.

 

های اصلیواریانس عوامل استخراج شده به روش تحلیل عامل. 0جدول   

 هاعامل
 مجذورات عوامل استخراج شده پس از چرخش مقدار ویژه اوليه

واریانس تجمعیدرصد  درصد واریانس مقدار ویژه درصد واریانس تجمعی درصد واریانس مقدار ویژه  
2 422/1  416/12  416/12  122/4  224/21  224/21  

1 214/3  262/22  424/31  221/3  212/2  234/12  

3 212/3  111/22  112/41  231/3  242/2  223/12  

4 221/1  321/2  212/22  221/3  132/2  121/32  

2 126/1  332/6  322/21  222/1  342/2  222/41  

6 222/2  221/2  226/61  126/1  262/1  222/22  

1 133/2  221/4  222/61  134/1  222/1  212/61  

2 122/2  222/4  112/11  626/1  614/1  223/12  

2 332/2  221/3  222/12  234/1  226/6  222/16  
    

، سعهم هعر 3های استخراج شعده در جعدول بررسی تفکیکی عامل
به صور  نزولی نشان داده شده است. بعه  سؤال 32عامل در تبیین 

ه عامل دارای ارزش بیشتر از یک است. عامل اول با مقدار عبارتی ن
درصععد از کععل  416/12بععه تنهععایی توانسععته اسععت  442/1ویععژه 

توانسعته  214/3که مقدار ویژه آن  واریانس را تبیین کند. عامل دوم
کعه  درصد از کل واریانس تبیین کند، عامل سعوم 262/22است با 

 بود، 122/3مقدار ویژه 

 است. اختصاو داده صد از کل واریانس را به خوددر 111/22/21
درصعد  221/3بود،  332/2که مقدار ویژه آن  و در نهایت عامل نهم

 222/12 درمجموعاز واریانس را تبیین کند. نه عامل استخراج شده 
کننعد کعه ایعن مقعدار درصد از کل واریانس پرسشنامه را تبیین می

مبنعی بعر تععداد  3ایج جدول نت 2ی است. نمودار قبولقابلمناس  و 
ها را به صور  تصویری که همانند معیار کیعزر اسعت مناس  عامل
 دهد.را نشان می

 های اصلیمقدارهای ویژه مربو  به مؤلفه .1نمودار 
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، نعه عامعل دارای مقعدار ویعژه بعا تر از یعک 2مطابق نمودار 
گویعه مربعو  بعه پرسشعنامه  32هستند، به عبعارتی مجمعوع 

به نه عامل است. نتایج مشاهده شده در این نمودار  تفکیکلقاب
، مبنی بر وجود نه مؤلفعه 4های قبلی در جدول تأییدکننده یافته

 کنند.های اصلی را بهتر تبیین میمؤلفه حلراهاست که 

مرحله چهارم از تحلیل عاملی، شناخت ماتریس همبستگی بین 
در هعر عامعل اسعت.  بندی هر گویعهها و دستهها و عاملگویه

تفسععیر ایععن وضعععیت از جععدول مععاتریس  منظوربععهبنععابراین 
همبستگی چرخش شده واریماکس استفاده شد. نتایج چعرخش 

 نشان داده شده است.  4واریماکس در جدول 
 

ماتریس همبستگی بین به روش واریماکس .4جدول   

الؤشماره س  1 6 0 4 5 2 2 2 2 

3 232/2          
4 212/2          
2 222/2          
1 141/2          
2 263/2          
22  236/2         
22  226/2         
21  161/2         
2  616/2         
14   212/2        
11   212/2        
12   112/2        
13   132/2        
1    222/2       
6    222/2       
2    222/2       
23     214/2      
24     212/2      
22     124/2      
26     416/2      
12      222/2     
16      143/2     
11      121/2     
12      612/2     
31       222/2    
33       122/2    
34       123/2    
32       662/2    
21        232/2   
22        211/2   
12        626/2   
22        422/2   
12         161/2  
32         122/2  

32         612/2  

  
، مقععادیری کععه در هععر عامععل اعععداد آن را در 4مطععابق جععدول 

تواننعد بعا همعدیگر تشعکیل عامعل کادر نوشعته شعده اسعت معی
 سعؤالد. براسعاس جعدول فعوق بعا ترین بعار پعنج رابطه را بدهنع
بععر روی عامععل  2qو 3q، 4q، 2q ،1 q هایسععؤالاول یعنععی 

هععای دوم تععا هععا در عامععلبندی سععایر گویععهدر دسععتهت اول اسعع
هعا ملاحظعه هعا و عامعلاین همبستگی بعین گویعه نهم نیز وجود

بععار  تععرینبزرگایععن همبسععتگی و  براسععاستععوان و مععی شععد.
میعزان بنعدی کعرد. همچنعین هعا دسعتهرا در عامعل هعاآنعاملی 

اسعت. بعرای هعر متغیعر بعه  14/2 آلفای کرونبعاخ کلعی برابعر بعا
نشععان داده شععده  2در جععدول صععور  جداگانععه آلفععای کرونبععاخ 
روی پرسشععنامه، جهععت پایععایی  اسععت. بعععد تحلیععل عععاملی بععر

 پرسشنامه از آزمون ضری  آلفای کرونباخ استفاده شد.
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ضرای  مربو  به آلفای کرونباخ .5جدول   

موردسنجشهاي سازه اخمقدار ضریب آلفاي کرونب   

13/2 خودکار کارآمد  

ینه اقدام حفاظتیهز  12/2  

درک شده است یتحساس  11/2  

وری درک شدهامخر  فن یدهایتهد شد   12/2  

اطلاعا  یتدانش امن یگذاراشتراکبه   12/2  

11/2  اطلاعا یتتجربه امن  

هیگرو یهاهنجار  16/2  

بیاجتنا یزهانگ  12/2  

12/2 رفتار اجتنابی  

 
 علمیهیئت یاین پژوهش شامل کلیه اعاای جامعه آمار

 121)ت اس کرمانشاهاسلامی واحد  در دانشگاه آزاد وقتتمام
 گیرینمونهو روش ن با استفاده از فرمول کوکرا نفر( که

 گردیدند. نمونه انتخا  عنوانبهنفر  261تصادفی ساده 

بررسی رابطه بین متغیرهای مستقل و وابسته و  منظوربه

اس. پی. اس.  افزارنرم، با استفاده از پژوهشهای بررسی فرضیه

 منظوربههمچنین  شد.از آزمون ضری  همبستگی استفاده  اس.

های آزمون مجموعه روابط علت و معلولی بین متغیرها و مؤلفه

اختاری معاد   س، افزار آموسرممورد بررسی با استفاده از ن

 .دیگرد سازیمدلروابط بین متغیرها 
 

 های پژوهشیافته
 همبستگی ماتریس از پژوهش هایآزمون فرضیه منظوربه

 2 الی 6 هایجدول در آزمون این نتایج. شد استفاده پیرسون
 .است شده داده نمایش

 بین متغیرهای پژوهش یمحاسبه همبستگ. 2جدول 

 2 5 4 0 6 1 امتغيره

 - - - - - 2 انگيزه اجتناب

 ینهحفاظت از هز
146/2  
222/2  

2 - - - - 

 بین متغیرهای پژوهش محاسبه همبستگی. 2جدول ادامه 

 درک شده يتحساس
123/2  
222/2  

222/2  
222/2  

2 - - - 

 تهدید هاي مخرب دتش
122/2  
222/2  

622/2  
222/2  

624/2  
222/2  

2 - - 

 نشدا گذارياشتراکبه 
631/2  
222/2  

122/2  
222/2  

116/2  
222/2  

622/2  
222/2  

2 - 

 اطلاعات يتتجربه امن
122/2  
222/2  

211/2  
222/2  

614/2  
222/2  

161/2  
222/2  

613/2  
222/2  

2 

 بعا داریامثبعت و معنع رابطعه حفعاظتی اقدام هزینه فرضيه اول:

 .دارد فناوری تهدید از اجتنا  انگیزه

درصد و بعا  22/2و میزان خطای  22/2 اطمینان، با 6مطابق جدول 
بعین دو  (.Sig=146/2توجه به سط  معنعاداری بعه دسعت آمعده )

متغیر حساسیت درک شده و انگیزه اجتنا  رابطه معنعاداری وجعود 
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ه بع rدارد. از نظر شد  همبستگی بین دو متغیعر بعا توجعه مقعدار 
 .( در حعد خیلعی قعوی و مثبعت بعوده اسعتr=146/2دست آمده )

 .شودیمو فرض خلاف رد  تأییدفرضیه پژوهش  ،راینبناب

 بعا داریامثبعت و معنع رابطعه شده درک حساسیت فرضيه دوم:

 .دارد فناوری تهدید از اجتنا  انگیزه
درصد  22/2و میزان خطای  22/2 اطمینان، با 6مطابق جدول 

بعین دو  (.Sig=222/2دست آمده )ه و با توجه به سط  معناداری ب
از هزینه و انگیزه اجتنا  رابطه معناداری وجعود دارد.  متغیر حفاظت

دست آمده ه ب rاز نظر شد  همبستگی بین دو متغیر با توجه مقدار 
(123/2=rدر حد خیلی قوی و مثبت بوده است. بنعابراین )،  فرضعیه

 .شودمیید و فرض خلاف رد یپژوهش تأ

 شعد  درک فنعاوری مخعر  تهدیعدهای شعد  فرضيه سوم:

 .دارد فناوری تهدید از اجتنا  انگیزه با داریبت و معنامث رابطه
درصد  22/2و میزان خطای  22/2 اطمینان، با 6مطابق جدول 

بعین دو  (.Sig=222/2دست آمده )ه و با توجه به سط  معناداری ب
های مخر  و انگیعزه اجتنعا  رابطعه معنعاداری دمتغیر شد  تهدی

ه ب rمتغیر با توجه مقدار وجود دارد. از نظر شد  همبستگی بین دو 

( در حعد خیلعی قعوی و ثبعت بعوده اسعت. r=122/2دست آمعده )
 .شودمیو فرض خلاف رد  تأییدفرضیه پژوهش  ،بنابراین

 رابطعه اطلاععا  امنیت دانش یگذاراشتراک به فرضيه چهارم:

 .دارد فناوری تهدید از اجتنا  انگیزه با یدارامعنمثبت و 
درصد  22/2و میزان خطای  22/2 ناناطمی، با 6مطابق جدول 

بعین دو  (.Sig=222/2دست آمده )ه و با توجه به سط  معناداری ب
دانعش و انگیعزه اجتنعا  رابطعه معنعاداری  گذاریاشتراکمتغیر به 

ه ب rوجود دارد. از نظر شد  همبستگی بین دو متغیر با توجه مقدار 
اسعت. ( در حعد خیلعی قعوی و مثبعت بعوده r=631/2دست آمده )

 .شودمیو فرض خلاف رد  تأییدبنابراین فرضیه پژوهش 

 بعا داریمثبت و معنا رابطه اطلاعا  امنیت تجربه فرضيه پنجم:

 .دارد فناوری تهدید از اجتنا  انگیزه
درصد  22/2و میزان خطای  22/2 اطمینان، با 6ل مطابق جدو

و بعین د (.Sig=222/2دست آمده )ه و با توجه به سط  معناداری ب
های مخر  و انگیعزه اجتنعا  رابطعه معنعاداری دمتغیر شد  تهدی

ه ب rوجود دارد. از نظر شد  همبستگی بین دو متغیر با توجه مقدار 
( در حعد خیلعی قعوی و مثبعت بعوده اسعت. r=122/2دست آمده )

 .شودمیو فرض خلاف رد  تأییدفرضیه پژوهش  ،بنابراین

 پژوهش )میانجی و ملاک( بین متغیرهای محاسبه همبستگی .2جدول 

 0 6 1 متغيرها

 - - 2 رفتار اجتنابی

 خودکارآمدي
221/2 
222/2 

2 - 

 هنجارهاي گروهی
226/2 
222/2 

623/2 
222/2 

2 

 

 بعا داریمعنعامثبعت و  رابطه گروه هنجارهای فرضيه ششم:

 .دارد اجتنابی رفتار
 22/2و میعزان خطعای  22/2 اطمینعان، با 1ل مطابق جدو

آمععده  بععه دسععتو بععا توجععه بععه سععط  معنععاداری درصععد 
(222/2=Sig.)  بین دو متغیر هنجارهای گروه و رفتار اجتنعابی

رابطه معناداری وجود دارد. از نظعر شعد  همبسعتگی بعین دو 
( در حد متوسعط r=221/2دست آمده )ه ب rمتغیر با توجه مقدار 

و فعرض  تأییعدفرضعیه پعژوهش  ،و مثبت بوده است. بنعابراین
 .شودمیف رد خلا

 بعا یمعنعادارمثبعت و  رابطه کارآمدی خودکار :فرضيه هفتم

 .دارد اجتنابی رفتار
 22/2و میعزان خطعای  22/2 اطمینعان، با 1مطابق جدول 

آمععده  بععه دسععتدرصععد و بععا توجععه بععه سععط  معنععاداری 
(222/2=Sig.)  بین دو متغیعر خودکارآمعدی و رفتعار اجتنعابی

از نظعر شعد  همبسعتگی بعین دو رابطه معناداری وجود دارد. 
( در حد متوسعط r=226/2آمده ) به دست rمتغیر با توجه مقدار 

و فعرض  تأییعدفرضعیه پعژوهش  ،و مثبت بوده است. بنعابراین
 .شودمیخلاف رد 

 بین متغیر میانجی با ملاک محاسبه همبستگی .2ل جدو

 سطح معناداري آماره پيرسون تعداد متغيرها

 222/2 611/2 261 رفتار اجتنابیانگیزه اجتنا  و 
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 رفتار با یمعنادارمثبت و  رابطه اجتنا  انگیزه هشتم: فرضيه

 .دارد اجتنابی
و میععزان خطععای  22/2 اطمینععان، بععا 2مطععابق جععدول 

آمعده  بعه دسعتدرصد و با توجعه بعه سعط  معنعاداری  22/2
(222/2=Sig.)  و رفتعععار   اجتنعععا زهیعععانگ ریعععمتغبعععین دو

ه معنعععاداری وجعععود دارد. از نظعععر شعععد  اجتنعععابی رابطععع
دسعت آمعده ه بع rهمبستگی بعین دو متغیعر بعا توجعه مقعدار 

(611/2=r در حععد قععوی و مثبععت بععوده اسععت. بنععابراین )
 .شودمیو فرض خلاف رد  تأییدفرضیه پژوهش 

 

 یابی معادلات ساختاریمدل

یابی به مدلی از روابط علیّ بین هدف پژوهش، دسته از آنجا ک
 یابی علیّ استفاده گعردد.است،  زم است تا از شیوه مدلمتغیره

نمایش بصری روابط بین متغیرهعای مسعتقل، وابسعته  منظوربه
 میانی و وابسته ملاک از معاد   ساختاری استفاده گردید.

 برازش مدل مدل ساختاری پژوهش با ضرای  استاندار .1شکل 

 

 های برازش مدل کلیصشاخ .2جدول 

 X2/df RMSEA NFI CFI IFI RFI PRATIO PNFI PCFI مدل کل

لقبوقابلميزان   3>  22/2>  2/2<  2/2<  2/2<  2/2<  22/2<  22/2<  22/2<  

همقادیر محاسبه شد  321/6  321/2  122/2  623/2  141/2  624/2  323/2  122/2  314/2  

 

 321/6مدل ساختاری به درجه آزادی برابر  ینسبت مجذور کا

تر از های برازش تطبیقی همگی پایینصخو نامناس  است. شا

 2 با تر از RMSEAدرصد و نامناس  هستند. شاخص  22

 

هعای مقتصعد )اقتصعادی صدرصد و نامناس  است. امعا شعاخ

درصد بوده و مناس  هسعتند. بنعابراین  22بودن( همه با تر از 

 .استنیاز به اصلاحاتی در مدل 
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 استانداردمدل اصلاحی پژوهش با ضرای   .6شکل 
 

های برازش مدل کلی اصلاحیصشاخ .13ل جدو   

 X2/df RMSEA NFI CFI IFI RFI PRATIO PNFI PCFI مدل کلی

قبولقابلميزان   3>  22/2>  2/2<  2/2<  2/2<  2/2<  22/2<  22/2<  22/2<  

همقادیر محاسبه شد  243/2  212/2  236/2  241/2  266/2  214/2  616/2  621/2  621/2  

 

 (NFI ،RFI ،CFI ،IFI) یتطبیقهای صشاخ

بونعت بعه -یا شاخص برازش هنجار شعده بنتلعر NFIمقدار  -
که با توجه بعه مقعدار اسعتاندارد  است 236/2دست آمده مقدار 

باشد، مدل با توجه به ایعن که حد مطلو  این شاخص می 2/2
 شاخص از برازش مطلوبی برخوردار است.

آمعده مقعدار  سعتبعه دیا شاخص برازش نسبی  RFIمقدار  -
باشد که این شاخص به برازش مطلو  معدل اشعاره می 214/2
 دارد.
آمعده مقعدار  به دسعتیا شاخص برازش افزایشی  IFIمقدار  -

باشد که این شاخص به برازش مطلو  معدل اشعاره می 266/2
 دارد.
آمعده مقعدار  به دستیا شاخص برازش تطبیقی  CFIر مقدا -

به برازش مطلو  معدل اشعاره  باشد که این شاخصمی 241/2
 دارد.
یعا ریشعه دوم میعانگین مربععا  خطعای  RMSEAمقدار  -

باشد که با توجه به مقدار می 212/2آمده مقدار  به دستبرآورد 
 باشد.، مطلو  می22/2استاندارد کمتر از 

 (PNFI ،PCFI ،PRATIO)د های مقتصشاخص

و  621/2یا شاخص هنجار شده مقتصد برابعر  PNFIمقدار  - 
 و نشان از وضعیت مطلو  مدل دارد. 2/2با تر از 

 621/2یا شاخص برازش تطبیقی مقتصد برابعر  PCFIمقدار  -
 و نشان از وضعیت مطلو  مدل دارد. 2/2و با تر از 
و  616/2یا نسبت مقتصعد بعودن برابعر  PRATIOمقدار 
 و نشان از وضعیت مطلو  مدل دارد. 2/2بیشتر از 

توان گفت مدل از ها میشاخص به همها توجه لذا در کل ب
ها بهبود برازش مناسبی برخوردار است. در نتیجه اصلاح شاخص

 یافتند.
 

 گیریبحث و نتیجه
 در کعاربر اطلاععاتی امنیعت رفتار یاین مطالعه با هدف شناسای

 تهدیعد از اجتنعا  رویکعرد براسعاس ایحرفعه مجعازی جوام 
 براسعاس کعه است فرایندی عا اطلا امنیت .انجام شد فناوری

 شد؛ خواهد حفاظت مختلف یهاتجاوز مقابل در اطلاعا  از آن
ر کعا حعداکثر و خسعار  حداقل با فعالیت ادامه از که نحوی به
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 حاصعل اطمینعان عملیعاتی، هعایفرصت از برداریبهره و آیی
حفعاظتی  اقدام شود. نتایج پژوهش نشان داد که هرچقدر هزینه

اطلاعا   فناوریی لاعا  بیشتر باشد تهدید برابرای امنیت اط
 بعه براسعاس پعژوهش انجعام شعده دسترسعی یابد.کاهش می
 هایبرنامعه افعراد، بعه باشد محدود باید شده حفاظت اطلاعا 
 بعه دسترسعی بعه مجعاز کعه هاییسیستم و فرایندها ای،رایانه
 کنتعرل بعرای سعازوکار وجعود مسعتلزم ایعن. هستند  اطلاعا

 پیچیععدگی. باشععدمی شععده حفاظععت اطلاعععا  بععه دسترسععی
 اطلاععا  ارزش بعا مطعابق باید دسترسی سازوکارهای کنترل

 بعه نیعاز تعرارزش بعا و ترحساس اطلاعا . باشد حفاظت مورد
 هایسعازوکار اسعاس. دارند ترییقو دسترسی کنترل سازوکار
 هویعت تصعدیق و هویعت احعراز مقولعه دو بر دسترسی کنترل
 که گرددمی تحمیل سازمان به یهانهیهز راستا ینا در؛ و است
 دو بعا رابطعه در یافت خواهد افزایش اطلاعا  امنیت آن نتیجه
 بر مثبتی حساسیت درک شده تأثیر که گفت توانمی فوق متغیر
 کعه صعور  بعه ایعن دارد را فنعاوری تهدیعد از اجتنا  انگیزه
 مقابعل طعرف بیشعتر باشعد دره حساسعیت درک شعد هرچقدر

 انگیعزه همچنعین و یافتعه کاهش اطلاعا  فناوری تهدیدهای
نتیجعه ایعن  یابعد.می کعاهش نیعز اطلاعا  به دسترسی برای

 ،(1212زاده، و حسعین )الهی، طعاهری فرضیه با نتایج پژوهش
 اطلاعاتی هایسیستم به این صور  که امنیت باشد.همسو می

گیعرد و برمی در را( انسعانی عوامعل) افعراد هعم و فنعاوری هم
دهد کعه در سعازمان حساسیت درک شده اطلاعا  را نشان می

 باید برای جلوگیری از تهدیدهای موجود جلوگیری گردد.
با توجه به اینکه درک از تهدیدهای مخر  فناوری باععث 

تر باشد شود هرچه این درک کاملانگیزه در اجتنا  فناوری می
فناوری جلوگیری نتیجه بهتری دارد؛ یعنی از تهدیدهای مخر  

جدیعد و گسعترش  هعاییفناورکند. با توجه به فعال کردن می
های امنیتی در سراسر شرکت و تنظیم معیارهای امنیتعی برنامه

مؤثر در عملکرد امنیت اطلاععا  باشعد و تهدیعدهای  توانیم
 د.مخر  فناوری را کاهش ده

به اشتراک گذاشتن دانش امنیعت اطلاععا  باععث بهبعود 
شعود یعنعی اطلاععا  مختلعف تجمیع  و منیتعی میوضععیت ا

آید راهکارهای جدیدی برای حفظ امنیت اطلاعا  به دست می
و اطلاععا  بعه صعور  یکدسعت در  دانعش گذاریاشتراکبا 

و محعدود بعه یعک قسعمت از سعازمان  شودیمسازمان توزی  
اطلاععا  و دانعش در سعازمان در سعط   هرچقعدرگردد و نمی

شود باععث کعاهش تهدیعدا  ه باشد باعث میبا یی قرار داشت
 هعای مختلعف ثابعتشود این موضعوع در پعژوهشفناوری می
خیرگعو و ) نتیجعه ایعن فرضعیه بعا نتعایج پعژوهششده است. 

در آن  کعهآنبعا توجعه بعه  باشعد.همسو می (،1221، 1وهیشک
 عوامعل» ،«سعازمانی عوامعل» چعون متغیرهایی پژوهش نقش

ل این عوامع .است گرفته قرار بررسی مورد «فنی عوامل» و «انسانی
 دارد.ن امنیت اطلاعا  سازما عملکرد بهبود در مهمی نقش

هرچه در سازمان تجربه بیشتری در بحث امنیت اطلاععا  
در امنیعت  یترمناسع وجود داشته باشد باعث کارایی بهتعر و 

 تهدید فناوری را کنندگاناستفادهشود و کاربران و اطلاعا  می
کنند این در حالی است که نبود تجربه باععث ر احساس میکمت

شود و احساس ناامنی کعاربران تهدیدا  بیشتر در این زمینه می
نتیجه این فرضعیه شود. و تهدیدا  فناوری اطلاعا  بیشتر می

همسعو  (.1222، خیرگعو و شعکوهی، )یوسعفی با نتایج پژوهش
 و ایعزو دارداسعتان براسعاس در ایعن پعژوهش الگعویی باشد.می

و  شعاخص شعش الگعو این است در شده ارائه کوبیت چارچو 
شد یکی  شناسایی سازمانی اطلاعا  امنیت ریسک شاخصیرز

اطلاعا  بود که نقش مهمی در  امنیت ها تجربهاز این شاخص
 ک امنیت اطلاعا  داشت.سکاهش ری

 .کنندمی عمل انسان رفتار از ایحوزه هر در تقریباً هنجارها
 جامععه هنجارهای که ندهند تشخیص است ممکن افراد یخیل
 در کعه کننعد مشعاهده اینکعه مگر است، قراردادی اساساً هاآن

ر ایعن بع .اسعت جریان در متفاوتی هنجارهای متفاوتی فرهنو
توانعد رفتارهعای اجتنعابی را در اساس هنجارهعای گروهعی می
ا نتعایج نتیجه ایعن فرضعیه بعبرداشته باشد و متأثر از آن باشد. 

به این شعکل کعه در  باشد.همسو می(. 1222، 2)کیخا پژوهش
 افعراد انگیعزه توانعدمی فعردی بین اعتماد آن پژوهش افزایش

 بعه بنعابراین،. دهعد افزایش دانش اشتراک جهت در را مجازی
 دانعش اشعتراک رفتار و فردی بین اعتماد بر مؤثر عوامل درک
اهعداف  یراسعتادر  داریعم و هنجارهعای گروهعی را نیاز اعاا

 .سازمان توسعه دهند
 اهعداف، به رسیدن در مهمی نقش تواندمی کارآمدید خو حس
د د با خعوراباشد اف داشته هاچالش بر آمدن فائق و وظایف انجام

توانند در جریان فناوری اطلاعا  بعه صعور  کارآمدی با  می
کارآمعدی بعه توسععه د تری عمل کنند و همچنین با خومناس 

اوری اطلاعا  دست یابند و بر رفتارهای اجتنعابی تأثیرگعذار فن
 جدیعد هنجارهعایی مجعازی فاای و اینترنت ظهور باشد. بامی
 باید که است مجازی یهارسانپیام مخصوو که اندآمده پدید

 .بگیریم جدی را رفتاری یالگوها این رعایت

                                                   
1. Kheirgoo  &  Shukuhy  
2. Keikha  
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ی انگیزه اجتنا  در سازمان برای امنیت اطلاععا  بعر رفتارهعا
های به وجعود باشد به این شکل که انگیزهاجتنابی تأثیرگذار می

 هعاآنآمده در کارکنان و فراهم شعدن شعرایط مناسع  بعرای 
انگیزه  زم را به وجود آورده و متعأثر از آن رفتارهعای اجتنعابی 

شعاما و ) هایتیجه این فرضیه با نتایج پژوهشگیرد. نشکل می
باشععد. همسععو مععی ،(1222 ،2رفورسععت) و (1221 ،1همکععاران
 مجعازی فاای از کنندگاناستفاده و کارکنان دانش و اطلاعا 
 سعرقت یعا و اطلاععا  لو رفتن امکان باشد بیشتر که هرچقدر
 ادبیا  در شده مشخص مباحث از گردد یکیمی کمتر اطلاعا 
 چرا که است این به مربو  ،رفتاری اصطلاحبه اطلاعا  امنیت

 یعا پیروید خو سازمانی اطلاعا  امنیتی ایهروش از کارمندان
 .کنندمی نقض را آن

 اطلاععا  کعه آنجعایی از که داد نشان پژوهش کلی نتایج
 حیعاتی و ارزشمند کاملاً کا ی یک عنوانبه سازمانی هر برای

 برابععر در اطلاعععا  امنیععت و حفععظ بععرای و شععده محسععو 
 ایهسعمت در افعراد دسترسعی اسعت نیعاز مختلف، تهدیدهای
 بعا اطلاععا  بعه سعازمان از خارج حتی و سازمان یک مختلف

 را اطلاععا  نعوع هر ارزش به بستگی که مختلف سازوکارهای
 در اطلاععا  حفاظعت متولیان و ریزانبرنامه. شود کنترل دارد،

 جهعت مستمر و  زم هایآموزش که است ضروری ها،سازمان
 مختلعف هدیدا ت برابر در اطلاعا  حفاظت از افراد بهتر درک

 عوامعل شعودمی موج  امر این که دهند قرار خودر کا سرلوحه
 آن بعا مقابلعه بعرای و شناسایی را اطلاعا  تهدیدا  و مخر 
 ایعن بعه رسعیدن جهعت همچنعین. کنند مهیا را مناسبی برنامه

 عوامعل بعه اسعت ضعروری تهدیعدا ، کعاهش یعنعی وضعیت
 ایجعاد و افعراد تجربعه و دانعش گذاریاشتراک به اعم مختلفی
 این که شود بیشتری توجه افراد بین اعتماد جهت امن محیطی

 سعازمان هعر برای ارزشمندی راهکارهای عنوانبه تواندمی امر
 و تهدیعدها انعواع بعه نسعبت شعناخت و آگاهی طرفی، از. باشد

 و هاسعازمان داشعتننگه سالم به منجر ،هاآن از هرکدام ماهیت
د خعو تقویعت منظوربعه همچنعین. دشع خواهعد هاآن پیشرفت
 عامعل یعک تقریبعاً کارآمعدید خو اینکه این با افراد، کارآمدی
 مناسع  مشعیخط و تعدابیر اتخا  با هاسازمان ولی است فردی
 نقعش سعازمان در افعراد کارآمعدید خعو افعزایش در توانندمی

 اعم مختلف هایانگیزه ایجاد نهایت در. باشند داشته ایسازنده
 شعناخت در مؤثری نقش تواندمی معنوی و مادی هایاشپاد از

                                                   
1. Shamala & et al   
2. Forrester  

 کلععی طوربععه. سععازد میسععر را تهدیععدا  کععاهش در آگععاهی و
 چگونعه کعه سعاخت روشعن را بحث این مطالعه این هاییافته

 برابععر در خععود امنیتععی گیریتصععمیم در اطلاعععاتی کععاربران
 پعژوهش، ایعن نتایج دیگر از. کنندمی رفتار اطلاعاتی تهدیدا 
 از شعده ارائه مدل داد نشان نتایج که بود شده ارائه مدل برازش
 تحقیقعا  در توانعدمی مدل این. است برخوردار مطلوبی برازش
امنیت اطلاعاتی کاربران در جوامع  مجعازی  رفتار مرتبط با آتی

 .بیشتر مورد بررسی قرار گیرد

 

 راهکارها
  براسععاس فرضععیه اول و دوم پععژوهش، هزینععه بععرای اقععداما

حفاظتی از عواملی است که در سازمان بایعد معورد توجعه قعرار 
در  یروزتربعههعای آن تجهیعزا  و فنعاوری براساسگیرد که 

گعردد گیرد و همین موضوع باعث معیدسترس سازمان قرار می
های که برای تهدید فناوری وجود دارد کعاهش پیعدا که انگیزه

بنعابراین  سط  امنیعت افعزایش پیعدا کعرده اسعت. چراکهکند 
افعراد  همهشود سطوح دسترسی به اطلاعا  برای پیشنهاد می

نوع مسئولیتی که دارد بتواند فقط  براساستعریف گردد و هر فردی 
 به اطلاعا  تعریف شده مربو  به خود دسترسی داشته باشند.

دانعش بعین  گذاریاشتراکبراساس فرضیه سوم و چهارم، 
نسعبت بعه اطلاععا  و  هعانآتواند با افزایش دانعش می اعاا

های جدید همراه باشد و سط  دانش در افعراد افعزایش فناوری
توانند در برابر تهدیعدا  می کند که در این صور  اعااپیدا می
تری را بگیرنعد. ها بهتر عمل کنند و تصمیما  مناسع فناوری

دانعش در خصعوو  گذاریاشعتراک منظوربعهشود پیشنهاد می
و درک صحی  از تهدیعدهای مخعر  فنعاوری امنیت اطلاعا  

اطلاعا  و همچنین داشتن سواد اطلاععاتی امنیعت اطلاععا  
هععای شععده، تشععکیل کارگاه یجععاداافععراد در برابععر تهدیععدهای 

 تواند این توانایی را در بین افراد تقویت کند.آموزشی مستمر می

شعود معدیران فرضیه پنجم و ششم، پیشعنهاد می براساس
توجه و نظار  بیشتری به موضوع امنیعت اطلاععا  ها سازمان

در سازمان داشته باشند. از طرفی، توجعه بعه امنیعت اطلاععا  
 و موج  کاهش انواع تهدیدها خواهعد بعود. بنعابراین تعدوین

 هعایداده محتعوای بعر امنیتی حفاظت و نظار  نظام توسعه

 حعریم حفعظ دانشعگاه و امنیتی قانون به توجه با شده مبادله

 گسترش پیشگیری از در اساسی نقش که خصوصی و ومیعم

 کعاریخعرا  و جاسوسعی رسعوخ امنیتعی، تهدیعدا  فسعاد،

 داشت. خواهد عملیا  روانی و الکترونیک



 02                                                                       ی ...احرفه یکاربران در جوام  مجاز یاطلاعات تیرفتار امن  سهيلی و همکاران:
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